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INTRODUCCION

El modelo de datos del sistema de inspeccion corresponde a los registros de
operaciones del juego que deben ser almacenados regularmente en el SISTEMA DE
ALMACENAMIENTO ARCHIVOS XML y la Bodega de Datos, estos deben incluir la
informacién relativa al modelo de datos funcional y la descripcién de la informacion

correspondiente a los registros de operaciones de juego.

En el modelo de datos funcional se encontraran los registros que usara la entidad para
llevar un adecuado reporte de las cuentas de usuario, juego y operador. Asi mismo se
incluira informacion para la prevencion del Lavado de Activos vy las rectificaciones a las

que haya lugar por envio de informacién errénea o cancelacién de eventos.

Finalmente se incluye una tabla con las convenciones utilizadas para la correcta
presentacion de los registros que se ubicaran en el SISTEMA DE ALMACENAMIENTO
ARCHIVOS XML y la Bodega de Datos de acuerdo a la periodicidad establecida en el

presente documento.
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1. DEFINICIONES

Activacion de la Cuenta de Usuario: proceso a través del cual el operador
habilita al jugador para poder participar en el juego, toda vez, que se han
realizado las validaciones establecidas en el reglamento.

Bonos: aquellos entregados al jugador por parte del operador con el objetivo de
promocionar el juego siempre y cuando estén sometidos al previo cumplimiento
de las condiciones derivadas del acierto en el resultado de una partida o evento.
El bono se considera premio una vez se transfieran los créditos de bono como

créditos para la participaciéon a la cuenta de juego.

Comision del operador: término utilizado para apuestas cruzadas y en las que
el operador actie como intermediario que corresponde a los Ingresos netos del

juego y esta no debe ser mayor al 17% de los ingresos brutos.

Cuenta de juego: espacio virtual asociado a la cuenta de usuario en la que se
encuentran los créditos para la participaciéon y los créditos de bono de cada

jugador.

Cuenta de usuario: registro Unico ante un determinado operador que permite al

jugador acceder a las actividades de juego ofrecidas.

Gestion completa del juego: es el operador que gestiona la relacion con los

jugadores y gestiona el juego.

Ingresos netos: son los ingresos brutos del juego menos los premios pagados
en el juego; los Ingresos brutos se entenderan como el total de los créditos de
participacion utilizados por parte de los jugadores para apostar una sesion de
juego o partida y como premios pagados el total de créditos de participacion a

los que sea acreedor los ganadores. Para las apuestas que el operador actlue
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como intermediario se entendera que la comision corresponde a los ingresos

netos.

Jackpots o bote: premio adicional al plan de premios, acumulado por el
operador que se constituye a partir de, bien una cantidad o porcentaje
previamente establecido por el operador y que es descontado del valor de las
participaciones de los jugadores en un juego determinado, bien a partir de una
cantidad directamente aportada por el operador, o bien a partir de una
combinacion de ambas, y que se otorga al jugador que logra una apuesta o
jugada ganadora en unas condiciones previamente establecidas por el operador.

Medios de Pago: medios habilitados por el operador que permiten a los
jugadores adquirir los créditos para la participacion y por medio de los cuales se
realizan los retiros de fondos correspondientes a premios ganados y, en su caso,

de los créditos no apostados.

Sesion del jugador: periodo de tiempo transcurrido desde que un jugador
efectla el ingreso (login) a la cuenta de usuario, hasta que efectla el cierre o

salida de dicha cuenta (logout).

Sesion de juego: periodo de tiempo transcurrido desde que un jugador
comienza a participar en un juego, hasta que termina de jugar. Variaciones en
funcion del tipo de juego:

i) En las maquinas de azar, conjunto de partidas realizadas por el jugador, ya
sea en una o varias maquinas de azar, durante el periodo de tiempo delimitado
por cada una de sus conexiones al juego de maquinas de azar del Operador de
juego.

ii) El resto de juegos, se podra computar de alguna de las siguientes maneras:

e Sesion efectiva de juego, tiempo realmente consumido en la participacion del
juego.
e Sesion del jugador

e Partida, mano, etc.
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2. MODELO DE DATOS FUNCIONAL
2.1 TIPOS DE INFORMACION
Tipo de Cuenta | Cuent | Cuenta | Registr | Listade | Repor | Registrode
registro/Tipo de de ade de os de | Autoexclu te Apuestas
informacion usuario | juego | Operado | juego idos Siplaft pendientes
r
RUD, CJD LIQ, JUT, LEX SIPLA PEND
RUT OPT, JuD FT
ORT

La informacién a ser almacenada en el SISTEMA DE ALMACENAMIENTO ARCHIVOS

XML se clasificara en las siguientes categorias.

a) Cuenta de usuario: Recoge los datos de identificacién de los jugadores, los

relativos a los limites de depdésitos y los datos de configuracion.

Se definen dos tipos de reporte:

e La Cuenta de Usuario Detallado (RUD) que deberan reportar todos los
operadores.

e La Cuenta de Usuario Totalizado (RUT), que deberan reportar todos los
operadores, presenta totales diarios y mensuales que permiten validaciones

como registro de control de la integridad de los datos.

b) Cuenta de juego: Incluye para cada periodo y jugador, el saldo inicial, las
transacciones realizadas por depoésitos o retiros, los bonos que se le hayan
reconocido una vez convertidos, las apuestas y jugadas realizadas, los premios
obtenidos y cualquier otro movimiento realizado en la cuenta, asi como el saldo
final. La cuenta de juego es un reflejo de la informacién que el propio jugador

puede obtener cuando accede a su cuenta de juego en la plataforma de juego:

e La cuenta de juego detallada (CJD), que deberan reportar todos los operadores,

con los detalles indicados en la definicion anterior para cada jugador.
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c¢) Cuenta de Operador: Es un reflejo de la cuenta de ingresos por juego del
operador. Debera permitir el calculo de los ingresos netos del operador. En la
operacion coorganizada incluye los ingresos por Operador de acuerdo a la
participacion de sus jugadores para cada uno de los juegos ofertados.

Se definen tres tipos de reporte para la cuenta de Operador:

e La cuenta detallada de liquidacion (LIQ) para todos los operadores, es el reporte
que incluye de forma detallada por jugador, los ingresos brutos, premios, bonos
liberados y deméas datos necesarios para realizar la liquidacibn mensual de

Derechos de Explotacién y conocer el lugar donde se generaron los recursos.

e La cuenta de Operador completa (OPT) para todos los operadores, es el reporte
gue incluye los datos de ingresos brutos y netos de los operadores y los derechos

de explotacion que se pagaran a COLJUEGOS.

e La cuenta de operacion coorganizada (ORT) para aquellos operadores que se
adhieren a una plataforma de juego coorganizada. En esta se incluyen los datos
completos de la operacidon coorganizada, es presentada por cada operador
participante e incluye los datos totales de la operacion coorganizada.

d) Registros de juego: Recogen los datos de detalle de los juegos, con
informacion especifica de cada uno de los tipos de juego, a nivel de juego, torneo,
partida, apuesta o sesion.

Los registros de juegos deberan ser reportados por todos los operadores que
gestionen los juegos y que participen en operacion coorganizada, en cuyo caso
todos los operadores reportaran la informacién correspondiente a su

participacién en el juego realizado en la plataforma.

Se definen dos tipos de reporte para la cuenta de registros de juego:

e El registro de juego totalizado (JUT) contiene los datos de juego, asi como los

totales de importes de participacion y premios.
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e El registro de juego detallado (JUD) desglosado por jugadores. Contiene el
desglose correspondiente a cada jugador.

e) Lista de Autoexcluidos: La lista de Autoexcluidos (LEX) incluye los datos de

los jugadores excluidos del juego.

f) Reporte Siplaft: El reporte Siplaft (SIPLAFT) incluye los datos que se deben
presentar a la UIAF en su control por la prevencion del lavado de activos y la
financiacién del terrorismo.

g) Registro de Apuestas pendientes: El registro de apuestas pendientes (PEND)
incluye los datos de apuestas recibidas hasta la terminacion del contrato, pero
cuyo resultado se determinara en un periodo posterior a la terminacién del mismo
siempre que el resultado no se dé con posterioridad a la fecha fijada para la
liquidaciéon de mutuo acuerdo del contrato. Este reporte sélo se enviara seis

meses antes de la terminacion del contrato con periodicidad mensual.

2.2 OBLIGACION DE REPORTE

La obligacion de los Operadores de reportar los tipos de informacién descritos en el

punto anterior se resume en el siguiente cuadro:

. . . Cuenta .
Tipo de registro/Tipo ! Cuenta Cuenta de Registro
de . Otros
de Operador . de juego Operador de Juego
usuarios
Con gestion LEX
. R D 1
completa del juego R%T’ CJD OPT, LIQ JUD, JUT | SIPLAFT,
PEND
Operacion CID ORT JUD,JUT
Coorganizada

Cuando el juego es gestionado por el operador de forma completa tiene obligacion de

reportar la cuenta de usuario total y detallada, la cuenta de juego detallada, la cuenta

del operador y detallada de liquidacion, los registros de juego totales y detallados para

dichos juegos y para jugadores excluidos, asi como el reporte SIPLAFT y PEND. Es
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importante tener claro que la informacion siempre debe ser la mas actualizada disponible

en los registros.

El operador que participe en una operacion coorganizada tiene obligacion de reportar
los datos correspondientes a su parte de la operacion en la cuenta de juego detallada y
los registros de juegos totales y detallados. Adicionalmente el operador que patrticipe en
operacién coorganizada debera realizar un reporte adicional denominado cuenta de
operacién coorganizada en la cual registrara los datos totales de la operacion

coorganizada.

2.3 PERIODICIDAD

La periodicidad del reporte de la informacién para cada tipo de registro se indica en la

siguiente tabla:

Tipo de registro/ Cuentade | Cuentade | Cuentade | Registrode Otros
Periodicidad usuarios juego Operador Juego
Cada 8 horas v
Diaria v v
Mensual v v v v

La grabacion de los registros con periodicidad diaria en el SISTEMA DE
ALMACENAMIENTO ARCHIVOS XML y la Bodega de Datos, debe realizarse antes de

las 04:00 horas del dia siguiente a aquél sobre el que se esta informando.

La grabacién de los registros con periodicidad mensual en el SISTEMA DE
ALMACENAMIENTO ARCHIVOS XML y la Bodega de Datos, debe realizarse antes de
las 23:00 horas del primer dia del mes siguiente.

2.4 REGISTROS

Para cada una de las categorias de informacion anteriormente referidas se establece

gue los Operadores tienen obligacién de informar sobre ella, el contenido de los reportes
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y su periodicidad de trasmision al sistema de inspeccién, asi como los principales

controles de calidad de los datos a contemplar.

2.4.1 CUENTA DE USUARIO DETALLADA (RUD)

Operadores obligados

Debe ser reportado por todos los operadores.

REGISTRO PERIODICO BASE

Contiene una extension denominada “Registro Base” la cual debe contener la siguiente
informacion:

Periodicidad de lainformacion

Diaria: Datos de los jugadores nuevos o modificados durante el periodo.

Mensual: Datos de todos los jugadores existentes en la plataforma de juego,

independientemente de si han experimentado o no modificaciones en sus datos durante

el periodo, o de si su estado es activo o no.

Periodo

Dia: Tipo date con formato (dd/mm/aaaa)

Mes: Tipo date con formato (mmaaaa)

El registro base contiene un elemento Cabecera tipo Registro Cabecera que se describe

a continuacion:
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e Operadorld: Corresponde al identificador de cada Operador que se escribe en
el registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Safeld: Corresponde al identificador de la Bodega de Datos donde se escribe el
registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Registrold: =Identificador del registro definido por el Operador que escribe el

registro

e Subregistrold: Identificador del subregistro definido por el Operador que escribe

el registro

e SubregistroTotal: Total de subregistros

e Fecha: Contiene la fecha en la que se escribe el registro por el operador con

formato ddmmaaaahhmm

e Rectificacion: En caso de presentarse registros con rectificacion se deben
relacionar los campos que contienen la rectificacion con sus respectivas
variables, asi mismo se debera crear una subcarpeta denominada
"RECTIFICACION" con la misma estructura de carpetas de la carpeta principal,
la cual servira para depositar los reportes que se transmitan con datos erréneos

y en el registro cabecera debe contener la siguiente informacion:

e Registrold: Identificador del registro que se rectifica
e RegistroFecha: Contiene la fecha en la que se escribe el registro
rectificado por el operador con formato ddmmaaaahhmm

e Observacion

Contenido del registro

e Datos deidentificacion:

Empresa Industrial y Comercial del Estado Administradora NIT: 900.505.060-5 - Carrera 11 N°93A - 85
del Monopolio Rentistico de los Juegos de Suerte y Azar Linea Gratuita Nacional 018000 18 28 88,
desde Bogota: 742 06 98 - Bogota D.C. Colombia.

Www.coljuegos.gov.co - contactenos@coljuegos.gov.co




Coljuegus

e Tipo de documento, que para este caso seran:
o Cédula de ciudadania para ciudadanos colombianos.
o Cédula de extranjeria vigente en su condicién de visa, expedida
por el Estado Colombiano para ciudadanos extranjeros.

e Numero de identificacion, dependiendo del tipo de documento.

e Datos personales:

e Primer nombre

e Segundo nombre

e Primer apellido

e Segundo apellido

e Sexo

e Fecha de nacimiento (dd/mm/aaaa)

e Lugar de nacimiento, para ciudadanos colombianos sera el municipio y
para extranjeros el pais.

e Fecha de expedicién del documento de identificacién (dd/mm/aaaa)

e Lugar de expedicion del documento de identificacion

e Fecha de vencimiento de la cédula de extranjeria (dd/mm/aaaa)

e Direccion de correo electrénico - Email

e Teléfono movil

e Teléfono fijo (opcional)

e Datos de residencia para efectos del reparto de los derechos de

explotacion del juego:

e Departamento de residencia (segun listas del DANE)
e Municipio de residencia (segun listas del DANE)
e Direccion de residencia (domicilio)

e Coddigo postal domicilio, segun www.4-72.com.co

e Datos del sistema de juego:
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e Fecha/hora de la primera activacibn de la cuenta de usuario
(dd/mm/aaaa) y (hh:mm con formato 24 horas).

e |dentificacion del jugador: Identificacion del jugador + Identificacion del
operador que gestiona la cuenta de usuario.

e Fecha/hora Ultimo Login (dd/mm/aaaa) y (hh:mm con formato 24 horas).

e Pseudonimo (opcional).

e Limites en los depositos, diario, semanal y mensual validos a fin del
periodo considerado.

e Operacion Coorganizada (si/no)

e Estado de la cuenta de usuario en la plataforma:

e Estado actual segun item “Convenciones”.

e Datos de registro:

e Se indicara si el registro corresponde a un jugador nuevo, dado de alta
en periodo, a un jugador que ya existia en la cuenta de usuarios y que no
presenta variaciones o bien a un jugador que ya existia en la cuenta de
usuarios y cuyos datos han sido modificados en el periodo. De acuerdo
a la lista de Convenciones

e Datos de verificacion de identidad:

e Validacion documental. Tomara el valor “Si” si se ha realizado la
verificacién documental o “No” en caso contrario.

e Fecha en que se ha verificado correctamente por primera vez la identidad
del jugador a través de la verificacion documental (dd/mm/aaaa).

e Fechaen la que se ha verificado la identidad del jugador a través de otros
procedimientos. En caso de mudltiples verificaciones colocar la mas

reciente (dd/mm/aaaa).

Controles Principales
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e El nimero de la cédula de ciudadania o de extranjeria debe tener un formato

valido.

e No se consideraran validos aquellas cuentas de usuarios de jugadores que se

declaren no residentes.

2.4.2 CUENTA DE USUARIO TOTALIZADA (RUT)

Operadores obligados

Debe ser reportado por todos los operadores.

REGISTRO PERIODICO BASE

Contiene una extension denominada “Registro Base” la cual debe contener la siguiente

informacioén

e Periodicidad de lainformacion

Diaria: Total de los jugadores nuevos o modificados durante el periodo.

Mensual: Total de todos los jugadores existentes en la plataforma de juego,

independientemente de si han experimentado o no modificaciones en sus datos

durante el periodo, o de si su estado es activo 0 no.

e Periodo

Dia: Tipo date con formato (dd/mm/aaaa)

Mes: Tipo date con formato (mmaaaa)

El registro base contiene un elemento Cabecera tipo Registro Cabecera que se describe

a continuacion:
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e Operadorld: Corresponde al identificador de cada Operador que se escribe en
el registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Safeld: Corresponde al identificador de la Bodega de Datos donde se escribe el
registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Registrold: =Identificador del registro definido por el Operador que escribe el

registro

e Subregistrold: Identificador del subregistro definido por el Operador que escribe

el registro

e SubregistroTotal: Total de subregistros

e Fecha: Contiene la fecha en la que se escribe el registro por el operador con

formato ddmmaaaahhmm

e Rectificacion: En caso de presentarse registros con rectificacion se deben
relacionar los campos que contienen la rectificacion con sus respectivas
variables, asi mismo se debera crear una subcarpeta denominada
"RECTIFICACION" con la misma estructura de carpetas de la carpeta principal,
la cual servira para depositar los reportes que se transmitan con datos erréneos

y en el registro cabecera debe contener la siguiente informacion:

o Registrold: Identificador del registro que se rectifica
o RegistroFecha: Contiene la fecha en la que se escribe el registro
rectificado por el operador con formato ddmmaaaahhmm

o Observacion

Contenido del registro

La informacion a incluir en el registro es la siguiente:
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e Numero total de jugadores al finalizar el periodo, independientemente del estado

de su cuenta.

e Numero de cuentas de usuario registradas producidas durante el periodo.

e Numero de cuentas de usuario cerradas producidas durante el periodo.

e Numero de jugadores clasificados en cada estado al finalizar el periodo,
entendiendo como estado cada combinacion de la clasificacion de estados
proporcionada en el item “Convenciones” con los estados propios reportados por

el Operador.

Controles Principales

e Lasuma de todos los jugadores agrupados por estados, debe ser igual al nUmero

total de jugadores al finalizar el periodo.

e La suma de los jugadores de la Cuenta de Usuario Detallado (RUD) debe
coincidir con el nidmero de jugadores reportados en la Cuenta de Usuario
Totalizada (RUT) para el periodo.

2.4.3 CUENTA DE JUEGO DETALLADA (CJD)

Informacion en la cuenta de juego detallada

La cuenta de juego detallada es la informacion que el propio jugador puede obtener
cuando accede a su cuenta de juego en la plataforma de juego. Incluye, para cada
periodo y por jugador, los totales correspondientes al saldo inicial incluyendo los créditos
a la participacion y los créditos de bonos, las transacciones realizadas por depésitos o
retiradas, los bonos que se le hayan redimido, las apuestas en los juegos, los premios
obtenidos y cualquier otro movimiento realizado en la cuenta, asi como el saldo final en

cada periodo.
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En la cuenta de juego se reflejaran todas las transacciones que supongan una alteracion
del saldo del jugador, tales como adquisicion de créditos para la participacién, créditos
otorgados por bonos que aun no han sido liberados, cargos por participacion en los
juegos y servicios adicionales que pudiera prestar el operador, los bonos liberados
ofrecidos por el operador y los premios obtenidos por el jugador.

Puesto que la cuenta de juego es un reflejo de la informacién que el propio jugador
puede obtener cuando accede a ésta, los movimientos que supongan un incremento de
créditos del jugador como depositos realizados, bonos entregados o premios, se
registraran con signo positivo. Todos los movimientos que supongan una disminucién
del saldo del jugador como apuestas en los juegos o retiradas se registraran con signo

negativo.

Operadores obligados

Debe ser reportada por todos los operadores

En cuanto a los créditos para la participacion o de bonos de cada jugador en la cuenta
de juego, en los casos en los que el Operador gestiona completamente el juego,
reportara todos los conceptos de la cuenta de juego.

El registro de los créditos para la participacion debe realizarse de acuerdo a la unidad

monetaria y equivalencia establecida en el reglamento.

Para la operacion coorganizada, cada operador reportara los datos de la parte del juego

que proporciona en la operacion y lo diferenciara como operacion coorganizada.

Los operadores presentaran, en su caso, el detalle de los depdésitos y retiradas
realizadas por los jugadores, asi como las transferencias hacia o desde las cuentas de

juego que son gestionadas por la plataforma.
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REGISTRO PERIODICO BASE

Contiene una extension denominada “Registro Base” la cual debe contener la siguiente
informacion

e Periodicidad de lainformacién

Diaria: Unicamente informacion de las cuentas de juego que hayan presentado

algun tipo de movimiento durante el dia.

Mensual: Informacién de todas las cuentas de juego registradas en la plataforma
del operador independientemente de si han experimentado o no modificaciones

en sus datos durante el periodo, o de si su estado es activo o no.

e Periodo

Dia: Tipo date con formato (dd/mm/aaaa)

Mes: Tipo date con formato (mmaaaa)

El registro base contiene un elemento Cabecera tipo Registro Cabecera que se describe

a continuacion:

e Operadorld: Corresponde al identificador de cada Operador que se escribe en
el registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Safeld: Corresponde al identificador de la Bodega de Datos donde se escribe el
registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:

CXXXX.

e Registrold: =Identificador del registro definido por el Operador que escribe el

registro
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e Subregistrold: Identificador del subregistro definido por el Operador que escribe
el registro

e SubregistroTotal: Total de subregistros

e Fecha: Contiene la fecha en la que se escribe el registro por el operador con

formato ddmmaaaahhmm

e Rectificacion: En caso de presentarse registros con rectificacion se deben
relacionar los campos que contienen la rectificacion con sus respectivas
variables, asi mismo se deberd crear una subcarpeta denominada
"RECTIFICACION" con la misma estructura de carpetas de la carpeta principal,
la cual servira para depositar los reportes que se transmitan con datos errébneos
y en el registro cabecera debe contener la siguiente informacién:

o Registrold: Identificador del registro que se rectifica
o RegistroFecha: Contiene la fecha en la que se escribe el registro
rectificado por el operador con formato ddmmaaaahhmm

o Observacion

Contenido del registro

Para cada uno de los jugadores con cuenta de juego se incluird la siguiente informacion:

En el caso del operador que gestiona completamente el juego, se indicara el cédigo del
operador que ha gestionado el juego que se identificara con el nimero de contrato
definido asi CXXXX.

En caso de operacion coorganizada se indicara en el campo codigo del operador, que
es una operacion coorganizada que se identificara con los niameros del contrato asi

CXXXX_CXXXX y se repetira cuantos operadores participen en dicha operacion.

Con carécter general el desglose del operador atenderd a la siguiente diferenciacion y

debe incluirse la siguiente informacion:

e Identificacion del jugador:
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e Cddigo del Jugador

e Numero Documento del jugador

e Primer Nombre

e Segundo Nombre

e Primer Apellido

e Segundo Apellido

e Departamento (segun listas del DANE)
e Municipio (segun listas del DANE)

e Periodo: Diario o Mensual

e (+/-) Saldo inicial en la cuenta de juego

Se registraran los saldos de los jugadores en su cuenta de juego al inicio del
periodo. Se reflejardn con signo positivo los saldos deudores para el jugador.
Este saldo inicial es el resultado de la suma de los créditos a la participacion y

los créditos de bonos.

e (+/-) Créditos a la participacién del saldo inicial

Se registraran los créditos a la participacién gue se encuentran reflejados

en el saldo inicial de la cuenta de juego

e (+/-) Créditos de Bonos del saldo inicial

Se registraran los créditos que ha otorgado el operador como bonos que
aln no han cumplido las condiciones establecidas para convertirse en

bonos liberados y pasar a ser créditos a la participacion.

Se registraran los créditos que ha otorgado el operador como bonos que
aln no han cumplido las condiciones establecidas para convertirse en

bonos entregados y pasar a ser créditos a la participacion.

e (+/-) Depositos del jugador descontado el IVA
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Total de Créditos durante el periodo reportado. Se reflejaran con signo positivo
los valores depositados por los jugadores, deducidas las posibles anulaciones o
ajustes realizados

e (+) Suma de saldo depdsitos de los jugadores descontado el IVA

Crédito desglosado por fecha (dd/mm/aaaa) y medio de pago, segun
“CONVENCIONES”. Se reflejaran con signo positivo los créditos
depositados por los jugadores y con signo negativo las posibles
anulaciones o ajustes realizados. Se reflejardn los montos después de

haber sido descontado el IVA respectivo.

e (+/-) Bonos entregados

Se incluirdn todos los bonos promocionales entregados, incluidos los bonos por
registro, por deposito, los ligados a un tipo de juego o cualquier otro tipo de bonos
promocionales. Se desglosara por monto, fecha (dd/mm/aaaa) y tipo de Bono,
segun “CONVENCIONES”. Se definira si ha cumplido las condiciones

estipuladas por el operador y por lo tanto ha sido liberado.

Se reflejardn con signo positivo los bonos entregados deducidas las posibles

anulaciones o ajustes realizados.

e (+) Suma de bonos

Desglosada por jugador y tipo de bono.

Se reflejara la suma de los bonos promocionales liberados, incluidos los
bonos por registro, por depésito, los ligados a un tipo de juego, o
cualquier otro tipo de bonos promocionales liberados en el periodo

deducidas las posibles anulaciones o ajustes realizados.

e (+/-) Retiradas del jugador
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Desglosado por medio de pago, segun “CONVENCIONES”.

Se reflejardn con signo negativo los importes retirados por los jugadores de su
cuenta de juego deducidas las posibles anulaciones o ajustes realizados.

e (-) Suma de retiradas de los jugadores

Desglosado por fecha (dd/mm/aaaa) y medio de pago, segun
“CONVENCIONES”.

Se reflejaran con signo negativo los importes retirados por los jugadores de su
cuenta de juego y con signo positivo las posibles anulaciones o ajustes

realizados.

e (-) Apuestas en los juegos

Desglosada por tipo de juego, segun “CONVENCIONES”, por identificacion de
operador y si la apuesta es realizada con créditos a la participacién o con créditos

de bonos.

Se incluiran las cantidades destinadas por el jugador a la participacion en el

juego y si se trata de una operacién coorganizada o no.

Las devoluciones, ajustes o anulaciones en jugadas se reflejaran en su apartado

correspondiente de “Ajustes de apuestas”.

Las apuestas en los juegos y comisiones pagadas se reflejaran con signo

negativo.

e (-) Suma de participaciones en juegos con créditos de participacion

Desglosada por tipo de juego y Operador. Se reflejard la suma de las
cantidades de la cuenta de participacion destinadas por los jugadores a

las apuestas en el juego.
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e (+/-) Ajustes de apuestas.

Desglosada por tipo de juego y por la identificacion del operador.

Se incluirdn los créditos correspondientes a las devoluciones, ajustes o

anulaciones en jugadas realizadas con posterioridad a su formacion.

e Observaciones Ajustes

Se registraran las observaciones y razon por la que fue necesario realizar la

rectificacion.

e (+) Suma de los ajustes de participaciones en juegos con créditos de

participaciéon

Desglosada por tipo de juego y Operador.

Se reflejard la suma de las cantidades correspondientes a las devoluciones,

ajustes o anulaciones en apuestas realizadas con posterioridad a su

formalizacion durante el periodo con créditos de participacion.

e (+) Premios.

Desglosada por tipo de juego, por la identificacién del operador y si el premio es
otorgado en créditos a la participacion o créditos de bonos.

Se incluirdn créditos reconocidos al jugador por premios en el juego. Se

diferenciard entre los créditos que sean a la participacion y los que sean de

bonos.
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Los premios reconocidos en los juegos se reflejaran con signo positivo. Los
ajustes o anulaciones en premios se reflejaran en su apartado correspondiente

de “Ajustes o anulaciones de premios”.

e (+) Suma de premios entregados en créditos de participacion
Desglosada por tipo de juego y Operador.
Se reflejara la suma de los premios reconocidos en los juegos en el
periodo que correspondan a premios entregados como créditos de
participacion.

e (+/-) Ajustes de premios.
Desglosada por tipo de juego y por la identificacién del operador.
Se incluiran los créditos cargados o abonados por el Operador en la
cuenta de juego del jugador por ajustes en premios reconocidos con

anterioridad, derivados de modificaciones o anulaciones.

Se reflejardn con signo positivo cuando el ajuste suponga un mayor

premio reconocido al jugador y con signo negativo en caso contrario.

e (-) Suma de ajustes o anulaciones de premios entregados en créditos de

participacion

Desglosada por tipo de juego y Operador.

Se reflejard la suma de los ajustes en premios reconocidos con
anterioridad derivados de modificaciones o anulaciones correspondientes

a los créditos de participacion.

e (+/-) Comisiones del operador
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Desglosada por tipo de juego y por la identificacion del operador.

Se registrara el importe en créditos de cantidades por servicios relacionados con
las actividades de juego pagadas por los jugadores, o bien con las cantidades
detraidas de los premios obtenidos del operador.

Se reflejaran con signo negativo las cantidades deducidas.

e (-) Suma de las comisiones

Desglosada por tipo de juego y Operador, donde el desglose de Operador

se corresponde al desglose de caracter general.
Se registrara la suma de las cantidades correspondientes a servicios
relacionados con las actividades de juego cobradas por el Operador,
deducidas las posibles anulaciones o ajustes realizados.
e (+) Transferencia desde otras cuentas de juego.
Desglosada por Operador origen de los fondos.
Se registraran los créditos que se transfieran desde las cuentas de juego de un
mismo jugador gestionadas por otro Operador para juegos en red,
coorganizacién o similar. Los apuntes se desglosaran por Operador del que
provengan los fondos.

e (+) Suma de transferencia desde otras cuentas de juego (IN).

Desglosada por Operador origen de los fondos.

e (-) Transferencia hacia otras cuentas de juego

Desglosada por Operador destinatario de los fondos.
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Se registraran los créditos que se transfieran hacia las cuentas de juego
de un mismo jugador gestionadas por otro Operador para juegos en red,
coorganizacion o similar. Los apuntes se desglosaran por Operador
destinatario de los créditos transferidos.

e (-) Suma de transferencia hacia otras cuentas de juego (OUT).

Desglosada por Operador destinatario de los fondos.

e (+/-) Otros movimientos

Desglosada por tipo de juego, Operador y concepto, donde el desglose de

Operador se corresponde con el desglose de caracter general.

Incluira cualquier movimiento en la cuenta de juego por un concepto diferente a

los anteriores.

En los apuntes se indicara el concepto con un nivel de detalle equivalente al
usado por el Operador en su contabilidad de la cuenta de juego.

e (+/-) Suma de otros movimientos.

Desglosada por tipo de juego, Operador y concepto, donde el desglose de
Operador y concepto, donde le desglose de Operador se corresponde al
desglose de caracter general.

e (+/-) Saldo final en la cuenta de juego

Se registraran los saldos de los jugadores en su cuenta de juego al final del

periodo.

Se reflejaran con signo positivo los saldos deudores para el jugador.

Empresa Industrial y Comercial del Estado Administradora NIT: 900.505.060-5 - Carrera 11 N°93A - 85
del Monopolio Rentistico de los Juegos de Suerte y Azar Linea Gratuita Nacional 018000 18 28 88,
desde Bogota: 742 06 98 - Bogota D.C. Colombia.

Www.coljuegos.gov.co - contactenos@coljuegos.gov.co




Coljuegus

e (+/-) Créditos a la participacion del saldo final

Se registraran los créditos a la participacion que se encuentran reflejados
en el saldo final de la cuenta de juego

e (+/-) Créditos de Bonos del saldo final

Se registraran los créditos que ha otorgado el operador como bonos que
aun no han cumplido las condiciones establecidas para convertirse en

bonos liberados y pasar a ser créditos a la participacion.

e Impuestos cobrados al jugador

Se registraran los impuestos cobrados al jugador durante el periodo por parte del

operador.

Controles Principales

En todo momento, el saldo en la cuenta de juego reportado para cada uno de los
jugadores ha de ser igual al saldo que el propio jugador puede obtener cuando accede

a su cuenta de usuario y cuenta de juego.

e El saldo inicial en cada periodo considerado para cada uno de los jugadores
debe coincidir con el saldo final del periodo inmediatamente anterior. Dentro de
cada periodo el saldo final debe coincidir con el saldo inicial mas los movimientos

ocurridos durante el periodo para cada una de las unidades reportadas.

e Para cada participante deberan incluirse todos los movimientos realizados en el
periodo de forma que quede explicado el saldo final a partir del saldo inicial y los
movimientos del periodo en cada una de las unidades. Cualquier movimiento que
modifique el saldo de la cuenta de juego y no se corresponda con depositos,
retiradas, jugadas, devolucion de la jugada, premios, ajustes o anulaciones en
los premios, bonos o transferencias entre cuentas de juego, se incluiran en el

apartado “Otros Movimientos”, donde se debera utilizar el campo “Concepto”

Empresa Industrial y Comercial del Estado Administradora NIT: 900.505.060-5 - Carrera 11 N°93A - 85
del Monopolio Rentistico de los Juegos de Suerte y Azar Linea Gratuita Nacional 018000 18 28 88,
desde Bogota: 742 06 98 - Bogota D.C. Colombia.

Www.coljuegos.gov.co - contactenos@coljuegos.gov.co




Coljuegus

para desglosar la tipologia de “Otros movimientos”, siempre con un nivel de

detalle equivalente al de la contabilidad del Operador.

e Para cada uno de los conceptos, el importe incluido en el registro de Totales de
Cuenta de Juego deberd ser igual a las sumas de los valores detallados por
participante en la Cuenta de Juego detallada.

2.4.4 CUENTA DETALLADA LIQUIDACION (LIQ)

Informacion en la cuenta detallada de liquidacién

La cuenta detallada de Liquidacién es un reflejo de la cuenta de Operador completa pero
de forma detallada y desagregada por jugador. Debera permitir el calculo de los ingresos
brutos, asi como de los premios y el domicilio més reciente reportado por el jugador.

Con caracter general el desglose de operador atendera la siguiente diferenciacion:

e En el caso el que el operador participe en una operacion coorganizada debera
indicar que los ingresos son provenientes de dicha operacion y este reporte sélo
detallar4d la informacion correspondiente a los jugadores gestionados

directamente por el.

e En el caso del operador que gestiona completamente el juego se indicara el

propio cadigo de operador que gestiona el juego.

Operadores Obligados

La cuenta detallada de liquidacion debera ser reportada por todos los operadores; en
caso de reportar la participacion en una operacion coorganizada, tendran que incluir el
detalle de los ingresos procedentes de dicha operacién correspondiente a los jugadores

gue sean proporcionados por él.
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Es decir que, para este reporte en las operaciones coorganizadas, cada operador
deber& reportar la informacion de los datos de manera individual de su parte de la
operacion. El operador debera reportar los ingresos brutos que correspondan a las
apuestas de sus jugadores, y como premios pagados tendrd en cuenta su porcentaje de
participacion en los premios pagados en el evento, que se calculara dividiendo los
ingresos brutos que correspondan a las apuestas de sus jugadores sobre el total de los
ingresos brutos del evento.

El registro de los créditos para la participacion debe realizarse de acuerdo a la unidad
monetaria y equivalencia establecida en el reglamento.

La cuenta detallada de liquidacion se organiza por tipo de juego.

REGISTRO MENSUAL BASE

Contiene una extension denominada “Registro Base” la cual debe contener la siguiente

informacioén

e Periodicidad de la informacién

Mensual: Informacion registrada en la plataforma del operador durante el periodo. Sélo
se incluye la informacién del periodo y las apuestas Unicamente en los casos en los que
el resultado ya esta definido y han generado ingresos brutos para el operador, los
premios entregados seran los que sean entregados en la cuenta de participacion de los
jugadores. Se debe reportar inicamente informacion de las cuentas de juego que hayan

presentado algun tipo de movimiento durante el mes.

e Periodo

Mes: Tipo date con formato (mmaaaa)

El registro base contiene un elemento Cabecera tipo Registro Cabecera que se describe

a continuacion:
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e Operadorld: Corresponde al identificador de cada Operador que se escribe en
el registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Safeld: Corresponde al identificador de la Bodega de Datos donde se escribe el
registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Registrold: =Identificador del registro definido por el Operador que escribe el

registro

e Subregistrold: Identificador del subregistro definido por el Operador que escribe

el registro

e SubregistroTotal: Total de subregistros

e Fecha: Contiene la fecha en la que se escribe el registro por el operador con

formato ddmmaaaahhmm

e Rectificacion: En caso de presentarse registros con rectificacion se deben
relacionar los campos que contienen la rectificacion con sus respectivas
variables, asi mismo se debera crear una subcarpeta denominada
"RECTIFICACION" con la misma estructura de carpetas de la carpeta principal,
la cual servira para depositar los reportes que se transmitan con datos erroneos

y en el registro cabecera debe contener la siguiente informacion:

o Registrold: Identificador del registro que se rectifica
o RegistroFecha: Contiene la fecha en la que se escribe el registro
rectificado por el operador con formato ddmmaaaahhmm

o Observacion

Contenido del registro
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Para cada uno de los jugadores con cuenta de juego se incluira la siguiente informacion:

En el caso del operador que gestiona completamente el juego, se indicara el cédigo del
operador que ha gestionado el juego que se identificara con el nimero de contrato
definido asi CXXXX.

En caso de operacién coorganizada se indicard en el campo cddigo del operador que
es una operacion coorganizada que se identificara con los niUmeros del contrato asi

CXXXX_CXXXX 'y se repetira cuantos operadores participen en dicha operacion.

Con caracter general el desglose del operador atenderd a la siguiente diferenciacién y

debe incluirse la siguiente informacion:

e |dentificacion del jugador:

e Codigo del Jugador

e Tipo Documento

e Numero Documento

e Primer Nombre

e Segundo Nombre

e Primer Apellido

e Segundo Apellido

e Departamento (segun listas del DANE)

e Municipio (segun listas del DANE)

e Fecha en la que se han realizado las operaciones (dd/mm/aaaa).

e Tipo de Juego.

Desglosada por operador, entendiéndose por cédigo del operador.

Se indicara el tipo de juego, segun “CONVENCIONES”.

El operador generara reportes LIQ por cada tipo de juego.

e Total apuestas provenientes de créditos a la participacion
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Desglosada por tipo de juego, segun “CONVENCIONES” y por identificacién de
operador.

Se incluiran las cantidades destinadas por el jugador a la participacion en el juego desde
su cuenta de participacion y de las cuales ya se conoce el resultado del juego, las
apuestas realizadas en las cuales no se conoce el resultado, no se deben agregar en
este reporte al igual que no se deben registrar las apuestas realizadas desde la cuenta
de bonos. En caso en que las apuestas se hayan realizado de forma combinada entre
créditos a la participacion y créditos de bonos, se incluird en este reporte Unicamente

los montos que correspondan a créditos a la participacion.

Las devoluciones, ajustes o anulaciones en jugadas se reflejardn en su apartado

correspondiente de “Ajustes de apuestas”.

e Total bonos liberados por tipo de juego.
Desglosada por jugador y tipo de bono.
Se reflejara la suma de los bonos promocionales liberados en el periodo deducidas las
posibles anulaciones o ajustes realizados y que cumplen las condiciones para ser
deducidos del pago de DE.

e Total Premios entregados como créditos de participacion.

Desglosada por tipo de juego y por la identificacion del operador.

Se incluiran los créditos de participacion reconocidos al jugador por premios en el juego.

No se deben agregar los premios entregados en forma de créditos de bonos.

Los premios reconocidos en los juegos se reflejaran con signo positivo. Los ajustes o
anulaciones en premios se reflejaran en su apartado correspondiente de “Ajustes o

anulaciones de premios”.

e Total Comisiones
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Desglosada por tipo de juego y por la identificacion del operador.
Se registrara el importe en créditos de cantidades por servicios relacionados con las
actividades de juego pagadas por los jugadores, o bien con las cantidades detraidas de

los premios obtenidos del operador.

Se reflejaran con signo negativo las cantidades deducidas, las posibles anulaciones o
ajustes realizados.

e Total Ajustes contables

Desglosada por operador y concepto.

e Observaciones Ajustes

Se registraran las observaciones y razon por la que fue necesario realizar la

rectificacion.

e Total Jackpot operador

Desglosada por Operador y tipo de juego. Son los Jackpots que aporta el operador para

entregar premios adicionales

Ya deben haber sido agregados en el total de premios entregados y en este aparte son
registrados para efectos de control.

Controles Principales

e Sumatorias de las cuentas detalladas debe ser igual al reportado en la Cuenta
de operador completa.

[ ]

e Correspondencia entre los ingresos procedentes de la operacién coorganizada

reportados por el operador.
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2.45 CUENTA DE OPERADOR COMPLETA (OPT)

Informacion en la cuenta de Operador completa

La cuenta del operador es un reflejo de la cuenta de ingresos por juego del Operador.
Deberéa permitir el calculo de los ingresos brutos, asi como de los ingresos netos.
Con caracter general el desglose de operador atendera la siguiente diferenciacion:

e En el caso el que el operador participe en una operacion coorganizada debera
indicar que los ingresos son provenientes de dicha operacion y este reporte sélo
detallar4d la informacion correspondiente a los jugadores gestionados

directamente por el.

e En el caso del operador que gestiona completamente el juego se indicara el

propio cédigo de operador que gestiona el juego.

e La participacion en los juegos y premios reportados seran exclusivamente los
provenientes y entregados en créditos de participacién y se excluira de éste
reporte las apuestas y premios de los créditos de bonos.

e Los bonos a los que se hace referencia son aquellos que han sido liberados.

Operadores Obligados

La cuenta de operador completa debera ser reportada por todos los operadores; en caso
de reportar la participacién en una operacion coorganizada, tendran que incluir el detalle
de los ingresos procedentes de dicha operacion correspondiente a los jugadores que

sean proporcionados por él.

Es decir que, para este reporte en las operaciones coorganizadas, cada operador
debera realizar la declaracion de los derechos de explotacién de manera individual de
su parte de la operacion. Para efectos del calculo de los ingresos netos, el operador

debera reportar los ingresos brutos que correspondan a las apuestas de sus jugadores,
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y como premios pagados tendra en cuenta su porcentaje de participacion en los premios
pagados en el evento, que se calculara dividiendo los ingresos brutos que correspondan
a las apuestas de sus jugadores sobre el total de los ingresos brutos del evento.

El registro de los créditos para la participacion debe realizarse de acuerdo a la unidad

monetaria y equivalencia establecida en el reglamento.
La cuenta de Operador se organiza por tipo de juego.
REGISTRO MENSUAL BASE
Contiene una extension denominada “Registro Base” la cual debe contener la siguiente
informacién
e Periodicidad de lainformacion

Mensual: Informacion registrada en la plataforma del operador durante el
periodo.

e Periodo

Mes: Tipo date con formato (mmaaaa)

El registro base contiene un elemento Cabecera tipo Registro Cabecera que se describe

a continuacion:

e Operadorld: Corresponde al identificador de cada Operador que se escribe en
el registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Safeld: Corresponde al identificador de la Bodega de Datos donde se escribe el
registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:

CXXXX.

e Registrold: =Identificador del registro definido por el Operador que escribe el

registro
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e Subregistrold: Identificador del subregistro definido por el Operador que escribe

el registro

e SubregistroTotal: Total de subregistros

e Fecha: Contiene la fecha en la que se escribe el registro por el operador con

formato ddmmaaaahhmm

e Rectificacion: En caso de presentarse registros con rectificacion se deben
relacionar los campos que contienen la rectificacion con sus respectivas
variables, asi mismo se deber4d crear una subcarpeta denominada
"RECTIFICACION" con la misma estructura de carpetas de la carpeta principal,
la cual servira para depositar los reportes que se transmitan con datos erréneos

y en el registro cabecera debe contener la siguiente informacion:

o Registrold: Identificador del registro que se rectifica
o RegistroFecha: Contiene la fecha en la que se escribe el registro
rectificado por el operador con formato ddmmaaaahhmm

o Observacion

Contenido del registro
La informacién a transmitir es la siguiente:

e Tipo de Juego.

Se indicara el tipo de juego.

El operador generara reportes OPT por tipo de juego.

e (-) Apuestas en los juegos provenientes de créditos a la participacion

Desglosada por operador, entendiéndose por cddigo del operador, que se

identificara con el nimero de contrato definido asi CXXXX.
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Se registrara la suma de las cantidades destinadas por los jugadores de las
apuestas del juego durante el periodo, incluyendo cualquier cantidad por
servicios relacionados con las actividades de juego cobradas por el operador.
Se reflejara con signo negativo el saldo total de las apuestas al final del periodo.
e (-) Comisiones
En los juegos en los que el operador no obtenga como ingresos propios los
créditos jugados, se registrara el valor de las cantidades cobradas por el
operador como consecuencia del desarrollo de la actividad del juego.
e (+) Premios entregados como créditos a la participacion

Desglosada por Operador.

Se registrara la suma de créditos a la participacion reconocidos a los jugadores

por concepto de premios en el juego durante el periodo.

Cuando las cantidades destinadas a Jackpots o botes se reconozcan,

engrosaran los créditos de premios durante el periodo.

e (+) Bonos liberados
Desglosada por operador.
Se registrara la suma de créditos a la participacion reconocidos a los jugadores
por concepto de bonos en el juego durante el periodo, una vez cumpla con las
condiciones establecidas en el reglamento de juego.

e (+/-) Ajustes contables

Desglosada por operador y concepto.
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En este punto, se incluirdn los ajustes contables efectivamente realizados por el

operador para la obtencion de los ingresos netos del periodo, con el siguiente detalle:

e Los ajustes contables en la valorizacién de jugadores. Por ejemplo, se incluiran
los ajustes netos realizados en los ingresos por apuestas contabilizadas como

ingresos pendientes de resolver al final del periodo.
e Ajustes contables en la imputacion temporal de premios. Por ejemplo, se
incluiran los ajustes netos realizados en los ingresos derivados de la imputacion

temporal de los premios.

e Otros ajustes contables en el calculo de los ingresos del periodo. En los apuntes

se indicard la descripcion segun la naturaleza del ajuste realizado.

Los ajustes se reflejardn con signo negativo cuando supongan un aumento de los

ingresos del periodo y con signo positivo en caso contrario.

e (+/-) Ingresos netos del operador

Se registrara el valor de ganancia neta del operador en el periodo. Las ganancias se

reflejardn con signo negativo, en caso contrario con signo positivo.

Cuando se trata de un operador que participe en una operacién coorganizada el ingreso
neto proviene de su participacion en el reparto de los ingresos de dicha operacion.

e Derechos de Explotaciéon

Desglosada por Operador.

Es el pago que realizaran los operadores por explotar la concesion.

e Jackpot operador

Desglosada por Operador

Son los Jackpots que aporta el operador para entregar premios adicionales.
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Ya deben haber sido agregados en el total de premios entregados y en este aparte son
registrados para efectos de control.

Controles Principales

e Célculo de los ingresos brutos y netos, desglosado por tipo de juego y por
operador

e Correspondencia entre los ingresos procedentes de la operacién coorganizada

reportados por el operador.

2.4.6 CUENTA DEL OPERADOR COORGANIZADOR (ORT)

Informacion en la cuenta de operador coorganizador

La cuenta del Operador coorganizador es un reflejo de la cuenta de los ingresos por
juego generados en la operacion coorganizada. Debera permitir el célculo de los
Ingresos brutos del juego generados en la plataforma de operacion coorganizada,
incluyendo los datos totales de la operacion.

Asi mismo la cuenta reflejard el detalle de los ingresos correspondientes a cada
operador de manera proporcional a su participacion dentro la plataforma. Por tanto, los
premios entregados se registran de manera proporcional a la participacion de cada
operador dentro de la plataforma sin perjuicio de que operador entregue los premios.

Operadores obligados

La cuenta de operador coorganizador debera ser reportada por todos los operadores

que participen en operacién coorganizada.

REGISTRO BASE

Contiene una extensién denominada “Registro Base” la cual debe contener la siguiente

informacioén

e Periodicidad de lainformacién
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Mensual: Informacién registrada en la plataforma del operador durante el

periodo.

e Periodo

Mes: Tipo date con formato (mmaaaa)

El registro base contiene un elemento Cabecera tipo Registro Cabecera que se describe

a continuacion:

e Operadorld: Corresponde al identificador de cada Operador que se escribe en
el registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Safeld: Corresponde al identificador de la Bodega de Datos donde se escribe el
registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Registrold: =Identificador del registro definido por el Operador que escribe el

registro

e Subregistrold: Identificador del subregistro definido por el Operador que escribe

el registro

e SubregistroTotal: Total de subregistros

e Fecha: Contiene la fecha en la que se escribe el registro por el operador con

formato ddmmaaaahhmm

e Rectificacion: En caso de presentarse registros con rectificacion se deben
relacionar los campos que contienen la rectificacion con sus respectivas
variables, asi mismo se debera crear una subcarpeta denominada
"RECTIFICACION" con la misma estructura de carpetas de la carpeta principal,
la cual servira para depositar los reportes que se transmitan con datos erréneos

y en el registro cabecera debe contener la siguiente informacion:
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o Registrold: Identificador del registro que se rectifica
o RegistroFecha: Contiene la fecha en la que se escribe el registro
rectificado por el operador con formato ddmmaaaahhmm

o Observacion

Contenido del registro

La estructura y contenido es igual que la del punto “Cuenta de Operador Completa
(OPT)’, teniendo en cuenta que los datos vendran desglosados por el operador que ha
aportado los jugadores a la operacién coorganizada.

2.4.7 REGISTROS DE JUEGOS (JUT, JUD)

Informacion en registros de juegos. Los registros de juegos contendran informacion

a nivel de juego, torneo, partida o sesion:

e Apuestas: cada Apuesta.

e Poker cash y baccarat: cada mano

e POker torneo: cada torneo

e Bingo: cada partida de bingo

e Ruleta, blackjack, y maquinas tragamonedas o de azar: cada sesion

e Juegos Virtuales: cada Apuesta.

Operadores obligados

Los registros de juegos debe transmitirlos todos los operadores, ya sea de manera

completa o a través de operacion coorganizada.

El registro de los créditos para la participacion debe realizarse de acuerdo a la unidad

monetaria y equivalencia establecida en el reglamento.
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Periodicidad

Los datos de las cuentas de juego se deben generar en tiempo real en el sistema del
operador de forma que recoja la informacién del evento tal y como se produce en el
sistema. Y deberan ser grabados en el SISTEMA DE ALMACENAMIENTO ARCHIVOS
XML y la Bodega de Datos asegurando un desfase en los datos registrados inferior a 8
horas.

Los eventos seran:

e Apuestas: en el momento en que se conoce el resultado de los hechos sobre los
gue se apuesta.

e Poker cash y baccarat: cuando finalice la mano.

e Poker torneo: cuando finalice el torneo.

e Bingo: cuando finalice la partida.

e Ruleta, blackjack, y maquinas tragamonedas o de azar: cuando finalice la sesion.

e Juegos Virtuales: en el momento en que se conoce el resultado de los hechos
sobre los que se apuesta.

Las correcciones, anulaciones 0 ajustes en los juegos realizados con posterioridad a su
envio al SISTEMA DE ALMACENAMIENTO ARCHIVOS XML y la Bodega de Datos se
reportaran como rectificaciones, sin que, en ningn caso, se pueda borrar la transaccion
original corregida, anulada o ajustada. Esto se hara para todos los juegos donde se

produzcan estas circunstancias.

Cuando la variacion en las cuentas de juego se deba a causas diferentes al
funcionamiento normal de los juegos, como a errores en la generaciéon del reporte u
otros errores de caracter técnico, la trasmision de los datos correctos se realizara

mediante la rectificacion de datos.

En los casos de existir una rectificacién se debera crear otra subcarpeta denominada
"RECTIFICACION" con la misma estructura de carpetas de la carpeta principal, la cual
servira para depositar los reportes que se transmitan con datos errébneos y en el registro

cabecera debe contener la siguiente informacion:

e |D del registro que se rectifica.

e Fecha/hora del registro que se rectifica.

Empresa Industrial y Comercial del Estado Administradora NIT: 900.505.060-5 - Carrera 11 N°93A - 85
del Monopolio Rentistico de los Juegos de Suerte y Azar Linea Gratuita Nacional 018000 18 28 88,
desde Bogota: 742 06 98 - Bogota D.C. Colombia.

Www.coljuegos.gov.co - contactenos@coljuegos.gov.co




Coljuegus

AI
)

La informacion de todos los tipos de datos esta compuesta por la informacién genérica

y por una informacion especifica relativa a cada uno en particular.

REGISTRO BASE

Contiene una extensién denominada “Registro Base” la cual debe contener la siguiente

informacion

El registro base contiene un elemento Cabecera tipo Registro Cabecera que se describe

a continuacion:

e Operadorld: Corresponde al identificador de cada Operador que se escribe en
el registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Safeld: Corresponde al identificador de la Bodega de Datos donde se escribe el
registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Registrold: =Identificador del registro definido por el Operador que escribe el

registro

e Subregistrold: Identificador del subregistro definido por el Operador que escribe

el registro

e SubregistroTotal: Total de subregistros

e Fecha: Contiene la fecha en la que se escribe el registro por el operador con

formato ddmmaaaahhmm

e Rectificacion: En caso de presentarse registros con rectificacion se deben
relacionar los campos que contienen la rectificacion con sus respectivas
variables, asi mismo se debera crear una subcarpeta denominada
"RECTIFICACION" con la misma estructura de carpetas de la carpeta principal,
la cual servira para depositar los reportes que se transmitan con datos erréneos

y en el registro cabecera debe contener la siguiente informacion:
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o Registrold: Identificador del registro que se rectifica
o RegistroFecha: Contiene la fecha en la que se escribe el registro
rectificado por el operador con formato ddmmaaaahhmm

o Observacion

Contenido especifico Registro JUD

e |D de juego: Identificador Unico del juego en la base de datos del Operador.

e Tipo Juego: Corresponde a los tipos de juego que desarrolle el operador de
acuerdo a lo establecido en “CONVENCIONES”, Numeral 4 subnumeral 4.1
Tipos de Juegos.

Los campos siguientes se repiten por cada jugador presente en el registro que

haya participado en el mismo juego identificado como (IDjuego).

e |D del Operador que escribe el registro, el dato es indicado por Coljuegos que se

identificara con el nimero de contrato definido asi CXXXX.

El elemento ID debe contener los siguientes campos:
e JugadorlD: Identificador Unico del jugador en la Base de Datos del
Operador
e OperadorlD: el dato es indicado por Coljuegos que se identificara con el
namero de contrato definido asi CXXXX.
e Operacion coorganizada (Si/No)

e Juego Desc: Apuesta o Participacion

e OperadorID: El dato es indicado por Coljuegos que se identificara con el nUmero
de contrato definido asi CXXXX.

e Apuesta

e Devolucion a participacion

e Premios

e Fecha/hora en que el jugador realiza la apuesta
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DATOS DE JUEGO DESGLOSADOS (JUT)

e Periodicidad de la informacién

Los datos de las cuentas de juego se deben generar en tiempo real en el sistema del

operador de forma que recoja la informacién del evento tal y como se produce en el
sistema. Y deberan ser grabados en el SISTEMA DE ALMACENAMIENTO ARCHIVOS

XML y la Bodega de Datos asegurando un desfase en los datos registrados inferior a 8

horas.

Registro Base

Incluye la informacion base:

e |D de juego (apuesta, partida, mano, torneo, sesion)

e Tipo de juego, entre la lista definida por Coljuegos en este documento

e Sub-tipo de juego (para casos donde aplique)

e Fechay hora de inicio (apuesta, partida, mano, torneo, sesién)

e Fechay hora de fin (apuesta, partida, mano, torneo, sesion)

e Juego en operacion coorganizada (Si/No)

e Juego aplazado (Si/No)

e Juego suspendido (Si/No)

e Juego cancelado/anulado (Si/No)

e Totales

Apuestas o participacion
Devolucion a participaciéon
Premios

Bonos

El registro base contiene un elemento Cabecera tipo Registro Cabecera que se describe

a continuacion:

e Operadorld: Corresponde al identificador de cada Operador que se escribe en

el registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:

CXXXX.
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e Safeld: Corresponde al identificador de la Bodega de Datos donde se escribe el
registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Registrold: =Identificador del registro definido por el Operador que escribe el

registro

e Subregistrold: Identificador del subregistro definido por el Operador que escribe

el registro

e SubregistroTotal: Total de subregistros

e Fecha: Contiene la fecha en la que se escribe el registro por el operador con

formato ddmmaaaahhmm

e Rectificacion: En caso de presentarse registros con rectificacion se deben
relacionar los campos que contienen la rectificacion con sus respectivas
variables, asi mismo se deberd crear una subcarpeta denominada
"RECTIFICACION" con la misma estructura de carpetas de la carpeta principal,
la cual servira para depositar los reportes que se transmitan con datos erroneos
y en el registro cabecera debe contener la siguiente informacion:

o Registrold: Identificador del registro que se rectifica
o RegistroFecha: Contiene la fecha en la que se escribe el registro
rectificado por el operador con formato ddmmaaaahhmm

o Observacion

Datos especificos de Cada Juegos (JUT)

Si el jugador participa en los tipos de Juego: Poker Cash, Poker Torneo, Bingo 6

Baccarat se debe agregar a la siguiente especificacion:

Registro Péker Cash
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o Subtipo de Juego: Es el que desarrolle el operador de acuerdo a lo
establecido en “CONVENCIONES”.

o Nombre comercial: Nombre del juego con el que el Operador esta
comercializando este subtipo de juego.

o Identificaciéon univoca de la mesa.

Registro Péker Torneo

o Subtipo de Juego: Es el que desarrolla el operador de acuerdo a lo
establecido en “CONVENCIONES”.

o Nombre comercial: Nombre del juego con el que el Operador esti

comercializando este subtipo de juego.

o Numero de participantes al torneo

Registro Bingo
o Importe del carton de la partida
o Numero de participantes
Registro Baccarat

e No hay informacién adicional a la del Registro JUT

Registro Sesién

Se usa en caso de ruleta, Blackjack y maquinas tragamonedas.
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o Subtipo de Juego: Es el que desarrolle el operador de acuerdo a lo
establecido en “CONVENCIONES”.

o Nombre comercial: Nombre del juego con el que el Operador esta
comercializando este subtipo de juego.

o Identificaciéon univoca de la mesa.

Registro Apuesta

Se utiliza para Apuestas Deportivas Contrapartida, Otras Apuestas de

Contrapartida, Apuestas Deportivas Cruzadas y Otras Apuestas Cruzadas

e En directo (Si/No)
e Tipo de apuesta: (Simple, Mdltiple, Combinada)

e Numero de eventos presentes en la apuesta
Registro Apuesta Juegos Virtuales

Se utiliza para Juegos Virtuales

e Tipo de apuesta: (Simple, Mdltiple)

e Numero de eventos presentes en la apuesta

2.4.8 LISTA DE AUTOEXCLUIDOS (LEX)

Informacién de la Lista de Autoexcluidos

La lista de autoexcluidos es un reporte que incluye los datos de los jugadores que se

han excluido de participar en determinado tipo de juego. Permitira llevar un registro de
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los jugadores, los periodos y los tipos de juego en los que cada jugador ha decidido

autoexcluirse.

Operadores Obligados
La lista de autoexcluidos deber& ser reportada por todos los operadores.
REGISTRO MENSUAL BASE
Contiene una extension denominada “Registro Base” la cual debe contener la siguiente
informacién
e Periodicidad de lainformacion

Mensual: Informacién consolidada que incluya el total de jugadores

autoexcluidos.

e Periodo

Mes: Tipo date con formato (mmaaaa)

El registro base contiene un elemento Cabecera tipo Registro Cabecera que se describe

a continuacion:

e Operadorld: Corresponde al identificador de cada Operador que se escribe en
el registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Safeld: Corresponde al identificador de la Bodega de Datos donde se escribe el
registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:

CXXXX.

e Registrold: =Identificador del registro definido por el Operador que escribe el

registro
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e Subregistrold: Identificador del subregistro definido por el Operador que escribe

el registro

e SubregistroTotal: Total de subregistros.

e Fecha: Contiene la fecha en la que se escribe el registro por el operador con

formato ddmmaaaahhmm

e Rectificacion: En caso de presentarse registros con rectificacion se deben
relacionar los campos que contienen la rectificacion con sus respectivas
variables, asi mismo se deberd crear una subcarpeta denominada
"RECTIFICACION" con la misma estructura de carpetas de la carpeta principal,
la cual servira para depositar los reportes que se transmitan con datos erréneos

y en el registro cabecera debe contener la siguiente informacién:

o Registrold: Identificador del registro que se rectifica
o RegistroFecha: Contiene la fecha en la que se escribe el registro
rectificado por el operador con formato ddmmaaaahhmm

o Observacion

Contenido del registro

e La informacion a incluir en el registro es la siguiente:
e |d del Jugador

e |dOperador

e Tipo Documento

e Numero Documento

e Primer Nombre

e Segundo Nombre

e Primer Apellido

e Segundo Apellido

e Reporte (Ausencia o Reporto)

e Fecha en la que se realiz6 la autoexclusiéon. (dd/mm/aaaa)

e Fecha en la que finaliza la autoexclusién. (dd/mm/aaaa)
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e Prorroga: (Si/ No)
e Tipo de autoexclusion: (Completa o por tipo de juego)
e Tipo de juego (Para casos donde aplique de acuerdo a item “CONVENCIONES”)

249 REPORTE SIPLAFT

Informacion en el Reporte SIPLAFT

El Reporte SIPLAFT contiene la informacién de las transacciones que superen los
limites establecidos por la UIAF. Este reporte es aplicable a todos los operadores que

dentro de las operaciones que realizan los apostadores:

e Depositan en su cuenta un monto igual o mayor a $2.000.000 de pesos moneda
corriente en un mismo dia (individual) y quienes depositan en el lapso de un mes
una suma que sea superior a $5.000.000 de pesos moneda corriente (Multiples).

e Efectlan apuestas mediante créditos por un monto igual o mayor a $ 2.000.000
de pesos moneda corriente en un mismo dia (Individual) y quienes apuestan en
el lapso de un mes una suma que sea superior a $5.000.000 de pesos moneda
corriente (Mdltiples).

e Los apostadores que retiren de su cuenta un valor igual o superior a $5.000.000
de pesos moneda corriente, en un mismo dia (Individual) y quienes soliciten tal
retiro en el lapso de un mes cuya suma sea superior a $ 8.000.000 de pesos
moneda corriente (Multiples).

e Los ganadores de juegos, cuyo premio sea superior a $ 5.000.000 de pesos
moneda corriente (Individual), y los ganadores de mas de un premio mensual,

cuya suma supere los $ 8.000.000 de pesos moneda corriente (Mdltiples).
Operadores obligados

Debe ser reportado por todos los operadores.

REGISTRO MENSUAL BASE
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Contiene una extensién denominada “Registro Base” la cual debe contener la siguiente

informacioén

e Periodicidad de lainformacién

Mensual: Se debe presentar informaciéon mensual de las transacciones que
superen los limites individuales o mdultiples tanto de los depdésitos realizados
como de las apuestas, premios y retiros realizados durante el periodo. En caso
gue no se supere alguno o ninguno de los limites, el reporte debe incluir la linea

de informacion con el campo de Reporte registrado con la palabra “Ausencia”.

e Periodo

Mes: Tipo date con formato (mmaaaa)

El registro base contiene un elemento Cabecera tipo Registro Cabecera que se describe

a continuacion:

e Operadorld: Corresponde al identificador de cada Operador que se escribe en
el registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Safeld: Corresponde al identificador de la Bodega de Datos donde se escribe el
registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Registrold: =Identificador del registro definido por el Operador que escribe el

registro

e Subregistrold: Identificador del subregistro definido por el Operador que escribe

el registro

e SubregistroTotal: Total de subregistros

e Fecha: Contiene la fecha en la que se escribe el registro por el operador con

formato ddmmaaaahhmm
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e Rectificacion: En caso de presentarse registros con rectificacion se deben
relacionar los campos que contienen la rectificacion con sus respectivas
variables, asi mismo se debera crear una subcarpeta denominada
"RECTIFICACION" con la misma estructura de carpetas de la carpeta principal,
la cual servira para depositar los reportes que se transmitan con datos erroneos

y en el registro cabecera debe contener la siguiente informacion:

o Registrold: Identificador del registro que se rectifica
o RegistroFecha: Contiene la fecha en la que se escribe el registro
rectificado por el operador con formato ddmmaaaahhmm

o Observacion

Contenido del registro

La informacién a incluir en el registro es la siguiente:

e Nombre del Operador.

e NIT del operador

e Reporte (Ausencia o Reporto)

e Fechay hora en la que se realizé la transaccion.
e Fechay hora del reporte

e |d del Jugador

e |dOperador

e Juego en operacion coorganizada (Si/No)

e Tipo Documento

e Numero documento

e Primer Nombre

e Segundo Nombre

e Primer Apellido

e Segundo Apellido

e Direccion IP operador.

e Transaccion (Depdsito, Apuesta, Premio o Retiro).
e Valor operacion

e Medio de pago
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e Tipo de transaccion (Individual/Multiple)

Controles Principales

Concordancia entre la informacion presentada y la contenida en la Cuenta de Juego

Detallada.

2.4.10 REGISTRO APUESTAS PENDIENTES (PEND)

Informacion en la cuenta de apuestas pendientes

La cuenta de apuestas pendientes incluye los datos de apuestas recibidas hasta la
terminacion del contrato, pero cuyo resultado se determinara en un periodo posterior a
la terminacién del mismo siempre que el resultado no se dé con posterioridad a la fecha
fijada para la liquidacion de mutuo acuerdo del contrato. Este reporte sélo se enviara
seis meses antes de la terminacion del contrato con periodicidad mensual.

Debera permitir conocer los jugadores que han realizado apuestas cuyo resultado se
determinard en una fecha posterior a la terminacién del contrato. Entre los datos se
incluiran la identificacion de los jugadores, asi como las apuestas realizadas y fechas de
los eventos posteriores a los que haya lugar. Esto teniendo en cuenta que el operador
puede recibir apuestas hasta la terminacion del contrato siempre que el resultado no se
dé con posterioridad a la fecha fijada para la liquidacion de mutuo acuerdo del contrato.
Por lo tanto, el operador debe declarar, liquidar y pagar los derechos de explotacién que
se hayan causado una vez se conozca el resultado dentro del periodo de liquidacién del

contrato.

Con respecto a la presentacion de este reporte se debe tener en cuenta:

e Elreporte se presentara seis meses antes de la fecha de terminacién del contrato

con periodicidad mensual y hasta la fecha de terminacion del contrato.

Operadores Obligados

El registro de apuestas pendientes debera ser reportado por todos los operadores.
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El registro de los créditos para la participacion debe realizarse de acuerdo a la unidad

monetaria y equivalencia establecida en el reglamento.

REGISTRO MENSUAL BASE

Contiene una extensién denominada “Registro Base” la cual debe contener la siguiente

informacion

e Periodicidad de lainformacién

Mensual: Informacion registrada en la plataforma del operador durante el
periodo. Solo se incluye la informacion de las apuestas pendientes cuyo
resultado se conocerd con posterioridad a la terminacién del contrato. Las

cuotas seran aquellas que los jugadores tomaron al momento de la apuesta.

Se reporta seis meses antes de la terminacion del contrato y por esto se deben

generar seis reportes de este estilo.

e Periodo

Mes: Tipo date con formato (mmaaaa)

El registro base contiene un elemento Cabecera tipo Registro Cabecera que se describe

a continuacion:

e Operadorld: Corresponde al identificador de cada Operador que se escribe en
el registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:
CXXXX.

e Safeld: Corresponde al identificador de la Bodega de Datos donde se escribe el

registro, se sugiere indicar el contrato suscrito con Coljuegos, definido asi:

CXXXX.
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e Registrold: =Ildentificador del registro definido por el Operador que escribe el

registro

e Subregistrold: Identificador del subregistro definido por el Operador que escribe

el registro

e SubregistroTotal: Total de subregistros

e Fecha: Contiene la fecha en la que se escribe el registro por el operador con

formato ddmmaaaahhmm

e Rectificacion: En caso de presentarse registros con rectificaciéon se deben
relacionar los campos que contienen la rectificacion con sus respectivas
variables, asi mismo se deber4d crear una subcarpeta denominada
"RECTIFICACION" con la misma estructura de carpetas de la carpeta principal,
la cual servira para depositar los reportes que se transmitan con datos erréneos

y en el registro cabecera debe contener la siguiente informacion:

o Registrold: Identificador del registro que se rectifica
o RegistroFecha: Contiene la fecha en la que se escribe el registro
rectificado por el operador con formato ddmmaaaahhmm

o Observacion

Contenido del registro

Para los jugadores que cumplan la condicion de tener apuestas con resultados

posteriores a la terminacién del contrato se incluira la siguiente informacion:

Se incluird la siguiente informacion:

e |d del Jugador
e |dOperador
e Juego en operacion coorganizada (Si/No)

e Tipo Documento
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e Numero Documento Jugador

e Primer Nombre

e Segundo Nombre

e Primer Apellido

e Segundo Apellido

e Departamento (segun listas del DANE)

e Municipio (segun listas del DANE)

e Fecha en la que se han realizado las operaciones (dd/mm/aaaa).
e Tipo de Juego.

Se indicara el tipo de juego, segun “CONVENCIONES”.

e Participaciones: Total apuestas pendientes provenientes de créditos a la

participacién

Desglosada por tipo de juego, segun “CONVENCIONES” y por identificacién de

operador.
Se incluiran las cantidades destinadas por el jugador a la participacion en el juego desde
su cuenta de participacion y de las cuales no se conoce el resultado del juego y éste se
determinar& con posterioridad a la terminacién del contrato.

e Bonos: Total apuestas pendientes provenientes de créditos de bonos
Se incluiran las cantidades destinadas por el jugador a la participacion en el juego desde
su cuenta de bonos y de las cuales no se conoce el resultado del juego y éste se
determinara con posterioridad a la terminacién del contrato.

e Evento: Evento futuro donde se realiza la apuesta.

e Fecha evento futuro (dd/mm/aaaa)

Desglosada por jugador
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Se reflejard la fecha en la que se conocerd el resultado de la apuesta

realizada.

e Evento futuro

Desglosada por jugador

Se incluira el evento futuro sobre el que se ha de realizarla apuesta.

e Cuota

Desglosada por jugador

Se registrara la cuota con la cual el jugador realiz6 la apuesta.

Se reflejaran con signo positivo y en formato decimal.

Controles Principales

e Cuentas que quedaran pendientes para la liquidacion de los montos recibidos

por los operadores.

2.5 RECTIFICACIONES

Cuando un operador transmita datos erroneos, debera corregir los datos transmitidos
errbneamente. En lo sucesivo, en el presente documento, se denominara “rectificaciéon”

a la correccion de errores.

La rectificacion en ningn caso debe permitir o implicar el borrado de informacion que
ya se encuentre registrada en el SISTEMA DE ALMACENAMIENTO ARCHIVOS XML.
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Para la rectificacion de la informacion se utilizara la declaracion de la nueva informacion,
junto con la indicacion de la informacion anterior erronea que debe ser sustituida

diligenciando el campo “Ajustes”.

La rectificacion de los registros sin especificar correctamente el registro rectificado sera
considerada como un registro duplicado y por tanto rechazado.

Cada rectificacion debe contener los datos de todos los campos que componen la

informacién, y no Unicamente aquellos que han sido modificados.

Los operadores deberan distinguir claramente a lo largo de su actividad entre la
rectificacion y las modificaciones que deban realizar como consecuencia del
funcionamiento normal de sus sistemas técnicos y de la explotaciébn comercial que
realice. De esta forma, y a titulo de ejemplo, las modificaciones en el saldo de una cuenta
originadas por reclamaciones de jugadores que han resultado estimadas, no constituiran

rectificacion a los efectos aqui establecidos.

En aquellos casos en los que el operador detecte que, por problemas técnicos, se han
producido errores en una pluralidad de datos que requieren una correccién conjunta y
simultanea, el operador debe notificar esta contingencia a Coljuegos, tan pronto como

tenga noticia de su existencia.

3. DESCRIPCION DE LOS REGISTROS

CREACION DE LOS ARCHIVOS

El operador debe grabar los registros y datos de forma sistematica en la periodicidad
indicada en el SISTEMA DE ALMACENAMIENTO ARCHIVOS XML. Los datos de
montos deben ser enviados con dos decimales y con separacion de miles. Estos datos
son extraidos de la plataforma del juego del operador y ensamblados en una estructura
XML de acuerdo a categorias predefinidas, encriptados asincronicamente y depositados
en un sistema de archivos comprimidos (ZIP) en el SISTEMA DE ALMACENAMIENTO
ARCHIVOS XML.
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Los archivos XML deben incluir la informacion de datos del Sistema Técnico de Juego.
Los archivos deben producirse cada 8 horas del dia (asegurando un desfase maximo de
8 horas), o de forma diaria 0 mensual por cada categoria indicada. El lote ya firmado, se
debe cifrar y comprimir mediante la generacion de un fichero ZIP.

Coljuegos revisara anualmente el Modelo de Datos solicitado a los operadores en el
presente documento, con el propésito de definir la necesidad de realizar los ajustes y
especificar una nueva version. En caso de que Coljuegos presente una nueva version
del documento que incluya modificaciones sobre los registros requeridos, el operador

debera ajustar su Modelo de Datos en el plazo de tiempo que Coljuegos definira.
3.2 REQUERIMIENTOS MINIMOS DEL SISTEMA DE INSPECCION

Los operadores son responsables de configurar la plataforma tecnoldgica del sistema
de inspeccién de acuerdo con los requerimientos especificados en el documento

Requerimientos Técnicos.

3.3 ENCRIPTACION

Los datos deben ser archivados en el SISTEMA DE ALMACENAMIENTO ARCHIVOS
XML de forma agrupada en categorias predefinidas. Cada categoria debe ser firmada y
encriptada de acuerdo a lo establecido en el documento de Estandarizaciéon del
procedimiento de Firma, Cifrado y Compresion de Archivos XML en el Sistema de
Inspeccién y el Manual para cifrar y descifrar archivos XML en su Ultima version

disponible.

4. CONVENCIONES

4.1 TIPOS DE JUEGOS
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Los tipos de juego para el modelo de control son los siguientes:

ADC: Apuestas Deportivas Contrapartida
AOC: Otras Apuestas de Contrapartida
POT: Pdker Torneo

POC: Poker Cash

BLJ: Blackjack

BAC: Baccarat

BNG: Bingo

RTL: Ruleta

ADX: Apuestas Deportivas Cruzadas
AOX: Otras Apuestas Cruzadas

TRA: Maquinas tragamonedas o de azar
JVT: Juegos Virtuales

4.1.1 SUBVARIANTES POR TIPO DE JUEGOS

Para efectos de reconocimiento de la informacion aportada por el operador se definen
de manera descriptiva para los juegos establecidos en el reglamento los subtipos de
juego que se relacionan a continuacion, no obstante, esta lista no restringe lo establecido
en el reglamento y podra ser modificada por Coljuegos a solicitud previa de los

operadores y validacion de su pertinencia
4.1.1.1 RULETA

RLTF: Ruleta Francesa o Europea. La ruleta francesa o europea operada por internet
se caracteriza por estar dividida en 37 casillas, cada una con la misma probabilidad
tedrica de ser aquella donde se detenga la bola al final de su giro. Las casillas seran de
color rojo y negro, numeradas del 1 al 36, mas el cero, que puede ser blanco o verde,
pero que no podra ser rojo ni negro. Nunca dos niUmeros consecutivos seran vecinos, v,
por otra parte, los nUmeros cuya suma de cifras sea par, a excepcion del 19, son siempre

negros, ademas del 10y el 29.

RLTA: Ruleta Americana. La ruleta americana estara dividida en 38 casillas separadas

entre si, de color rojo y negro, numeradas del 1 al 36 mas el cero y el doble cero, que
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pueden ser blancos o verdes, pero que no podran ser ni rojos ni negros. Cada una de
estas casillas tiene la misma probabilidad tedrica de ser aquel donde se detenga la bola
al final de su giro.

4.1.1.2 BLACK JACK

BLJA: Black Jack Americano.

a) En el Black Jack Americano, al inicio de la partida, la banca se repartira a si misma

un segundo naipe que permanecera vuelto del revés.

b) En el Black Jack Americano, en la apuesta doble, el participante podra doblar su
apuesta con independencia del nimero de puntos que haya obtenido con los dos

primeros naipes que le hayan sido repartidos.

c¢) En el Black Jack Americano, se establece un nuevo tipo de jugada, llamada «Dinero
Igual». En esta jugada, cuando el participante tiene un Black Jack y la Banca tiene un
as como su carta descubierta, el participante puede optar por la opcién «Dinero Iguals»,
por la que la Banca paga la jugada al mismo importe que cualquier jugada, en lugar del
establecido para el Black Jack, renunciando a comprobar si ella misma también tiene un

Black Jack y, por tanto, si se ha producido empate.

BLJP. Black Jack Pontoon. Se juega con ocho barajas de 52 cartas. Las principales

diferencias entre el Pontoon y el Black Jack Clasico son:

e Hay dos manos que superan a un 21 o Black Jack: Pontoon (un As y un diez o
una J, Q o K) y el Five Card Trick (cuando el participante llega a tener cinco
cartas sin pasarse de 21, sin importar el valor total de la mano). Ambas manos
pagan 2 a 1.

e Las dos cartas del crupier permaneceran boca abajo hasta que el participante se
plante o se pase de 21.

e No existe ninguna opcion de seguro.

e Cuando haya un empate, la banca ganara.

e Alinicio de la mano, el crupier revisara sus cartas. Si el crupier tiene un Pontoon,
sus cartas se descubriran inmediatamente y el participante perdera su apuesta.

e El participante no podra plantarse hasta que el valor de su mano sea de al

menos 15.
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e El participante podra pedir todas las cartas que desee después de doblar.
e El participante solamente podra separar cartas que sean iguales. Por ejemplo,
podré separar dos ochos o dos reinas, pero no una reinay un rey, aunque tengan

el mismo valor en puntos.

BLJS: Black Jack Surrender. Es aquel Black Jack, Clasico o Americano, en el que los
participantes pueden abandonar la mano que se esté jugando, recuperando la mitad del
importe de su apuesta y perdiendo la otra mitad a favor de la banca. La puntuacion con
gue los participantes puedan ejercer la opcion de abandonar podra ser cualquiera o
aguella que establezcan los operadores en sus reglas particulares.

BL21: Black Jack Super 21. Se juega con el nimero de barajas que cada operador
establezca en las reglas particulares del juego. Las diferencias entre el Black Jack

Super 21 y Black Jack Clasico son las siguientes:

e El Black Jack del jugador se pagara al mismo importe que la apuesta realizada,
excepto cuando la jugada del Black Jack esté compuesta por dos cartas del palo
o serie de diamantes, caso en que se pagara 2 a 1.

e El Black Jack del participante gana al Black Jack de la banca.

e Cuando un participante obtiene una jugada de 6 cartas que totalicen 20 0 menos,

gana automaticamente.

e Cuando un participante obtiene una jugada de 6 cartas que totalicen 21, gana

automaticamente y la banca paga 2 a 1.

e En la apuesta doble, el participante podra doblar su apuesta con independencia
del nimero de puntos que haya obtenido con los dos primeros naipes que le

hayan sido repartidos.

e El participante puede abandonar la mano que se esta jugando, recuperando la
mitad del importe de su apuesta y perdiendo la otra mitad a favor de la banca,
independientemente de la puntuacion que haya obtenido con sus cartas, e

incluso después de haber doblado la apuesta.
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4.1.1.4 POKER CASH Y TORNEO

POTX: Poker Texas Hold’em. El reparto de cartas se articula en dos cartas para uso
individual de cada jugador, que permanecen ocultas al resto de los participantes, y cinco
cartas de uso comunitario que se muestran a todos los participantes. Las apuestas en

el juego comienzan con la realizacion de las apuestas obligatorias pequefia y grande.

POOM: Po6ker Omaha. El reparto de cartas se articula en cuatro cartas para uso
individual de cada jugador, que permanecen ocultas al resto de los participantes, y cinco
cartas de uso comunitario que se muestran a todos los participantes. Las apuestas en

el juego comienzan con la realizacion de las apuestas obligatorias pequefia y grande.

POST: Poker Stud. El reparto de cartas se articula en la entrega sucesiva de cartas
para uso individual de cada jugador, en la que se alternan cartas cubiertas y
descubiertas, hasta llegar a 5 6 7 cartas en funcion de la version del juego elegida. Las
apuestas iniciales comienzan con las apuestas denominadas «ante» que consisten en
la realizacion de una apuesta por participante y en las que la ronda de apuestas es
iniciada por el jugador que posea la carta descubierta con valor mas elevado, o0 mas
bajo, segun la version del juego definida en las reglas particulares del juego publicadas

por el operador.

PODR: Po6ker Draw. El reparto de cartas se articula en la entrega de cinco cartas para
uso individual de cada participante que permanecen ocultas para el resto. Se permite el
descarte y la sustitucion de cartas. Las apuestas en el juego comienzan con la

realizacion de las apuestas obligatorias pequefa y grande.

4.1.1.4 BINGO

B190: Bingo 90. El Bingo 90 se desarrolla sobre noventa nimeros, del uno al noventa
inclusive, en cartones o tarjetas virtuales integrados por combinaciones numéricas de
guince numeros distintos entre si y distribuidos en una matriz de tres lineas horizontales

de cinco numeros cada una y en nueve columnas verticales.

Se premiaran, al menos, las siguientes combinaciones: a) Linea: se entendera formada

linea cuando hayan sido extraidos o determinados todos los nimeros que la integran.
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Podra ser cualquiera de las tres lineas horizontales que forman el cartén o la tarjeta

virtual de juego: la superior, la central o la inferior.

b) Bingo: se entendera formado bingo cuando se hayan extraido o determinado todos

los nUmeros que integran el carton o la tarjeta virtual de juego.

B180: Bingo 80. El Bingo 80 se desarrolla sobre ochenta nimeros, del uno al ochenta
ambos inclusive, en cartones o0 tarjetas virtuales integrados por combinaciones
numeéricas de dieciséis numeros distintos entre si distribuidos en una matriz de cuatro

filas por cuatro columnas.

Se premiaran, al menos, las siguientes combinaciones: a) Linea: se entendera formada
linea cuando hayan sido extraidos o determinados los cuatro nimeros que integran una
linea diagonal, vertical u horizontal

b) Bingo: se entendera formado bingo cuando se hayan extraido o determinado todos

los nUmeros que integran el carton o la tarjeta virtual de juego.

BI75: Bingo 75. El Bingo 75 se desarrolla sobre setenta y cinco niumeros, del uno al
setenta y cinco ambos inclusive, en cartones o tarjetas virtuales integrados por
combinaciones numéricas de veinticuatro nimeros distintos entre si, distribuidos en una

matriz de cinco filas por cinco columnas, con un vacio en el centro del carton.

Las columnas se definen por cada una de las letras de la palabra bingo y cada una de

éstas tiene los nimeros dentro de los siguientes rangos:

a) En la columna «B» se encuentran los nimeros comprendidos entre el 1y el 15, ambos
inclusive.

b) La columna «I» se encuentran los nimeros comprendidos entre el 16 y el 30, ambos
inclusive.

¢) En la columna «N» se encuentran los nimeros comprendidos entre el 31 y el 45,
ambos inclusive, y hay un espacio vacio que coincide con el centro del cartén de bingo.
d) En la columna «G» se encuentran los numeros comprendidos entre el 46 y el 60,
ambos inclusive,

e) En la columna «O» se encuentran los nimeros comprendidos entre el 61 y el 75,

ambos inclusive.
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El juego consiste en completar el patron o figura predeterminado, dentro del cartén o
tarjeta de bingo. Los patrones podran coincidir con cualquier figura y seran establecidos
por el operador en sus reglas particulares y conocidos por los participantes antes del
inicio de la partida.

Obtendra el premio en el Bingo 75 el participante que a lo largo del sorteo complete el

bingo patron establecido para la correspondiente partida.

4.1.1.5 JUEGOS VIRTUALES

Corresponde a eventos virtuales o pregrabados, cuyo resultado o seleccién
respectivamente debe estar determinada por un generador de nimeros aleatorios (GNA)

y en los que el ganador de la apuesta se define a partir de acertar el resultado del evento.

Los juegos virtuales comprenden los siguientes eventos:

JVTV Virtuales: Representacion grafica animada de un evento real.

JVTP Pregrabados: Compilacibn de escenas correspondientes a eventos reales

previamente desarrollados.

Las apuestas en Juegos Virtuales seran de contrapartida, en las cuales el jugador
apuesta contra el operador de juego, obteniendo derecho a premio en el caso de acertar
el prondstico sobre el que se apuesta y siendo el premio el resultado de multiplicar el
valor de la apuesta, por el coeficiente que el operador haya validado previamente para
el prondstico realizado.

Son apuestas sencillas las que recaen sobre un Unico resultado de un evento y multiples
las que recaen sobre dos o méas resultados de un mismo evento. Son apuestas

combinadas las que recaen sobre los resultados de dos 0 mas eventos.
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No se permitiran apuestas durante el desarrollo del evento. Las apuestas quedaran

sujetas al coeficiente vigente al momento de su realizacion.

No se autorizan juegos virtuales cuya representacion grafica represente juegos lotéricos
0 numéricos, ni ninglin evento que represente actos violentos o que atenten contra la

dignidad de las personas, asi como los contrarios a la moral y las buenas costumbres.

4.3 ESTADO DEL JUGADOR

Se definen los siguientes:

e AC: Cuenta de usuario activa.

e ST: Cuenta de usuario suspendida por tiempo.

e SP: Cuenta de usuario suspendida por precaucion.
e CT: Cuenta de usuario cancelada por tiempo.

e CC: Cuenta de usuario Cancelada por anulacién de contrato.

4.4 MEDIOS DE PAGO

Se aceptan los siguientes:

e BC: Cuentas bancarias en entidades autorizadas

e CR: Tarjeta de crédito.

e IN: Instrumento de pago ofrecido por entidad vigilada por la Superintendencia
Financiera de Colombia

e GlI: Transferencia de giro

e PR: Tarjeta prepago recargable

e EF: Pagos en efectivo a través de puntos fisicos establecidos por el Operador

e OT: Otro medio de pago ofrecido por el Operador.

4.5 TIPOS DE BONOS

Se clasifican de la siguiente forma:
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Registro: El entregado a un jugador nuevo, se identificard con la palabra R
Deposito: El entregado por realizar algin depdsito se identificara con la palabra D
Ligados: Los ligados a algun tipo de juego se identificara con la palabra L

Otro: Cualquier otro bono se identificara con la palabra O.

4.6 DATOS REGISTRO JUGADORES
Se clasifican de la siguiente forma:

e Jugador Nuevo: Registro por primera vez de un jugador.

e Dado de alta en periodo: Jugador que es dado de alta durante el periodo.

e Sin variaciones: Jugador existente en la cuenta de usuario y que no presenté
variaciones durante el periodo.

e Con variaciones: Jugador existente en la cuenta de usuario y que presento

variaciones durante el periodo.

5. ANEXOS

5.1 ESTANDARIZACION DEL PROCESO DE FIRMA, CIFRADO Y COMPRESION
DE ARCHIVOS XML

5.1.1 OBJETIVO PRINCIPAL

Entregar los lineamientos para mejorar y estandarizar los procesos que deben realizar
los operadores para firmar, cifrar y comprimir los archivos XML que contienen la
informacién requerida de cada uno de los contratos de concesion para operar los

Juegos Novedosos Operados por Internet.

5.1.2 OBJETIVOS ESPECIFICOS

e Entregar los pasos para realizar los procesos de firma, compresion y
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cifrado de los archivos XML para Coljuegos.

e Facilitar los procesos de ingesta, procesamiento y analisis desde la
plataforma de Coljuegos para el seguimiento y control de la
Vicepresidencia de Operaciones.

e Entregar las guias para firmar y cifrar los archivos XML.

e Asegurar la validacion de firmas generadas por los operadores.

5.1.3 INTRODUCCION

Dentro de los requerimientos técnicos que soportan el reglamento de Juegos de
Suerte y Azar Operados por Internet se tiene la obligacién por parte de los
operadores autorizados de firmar, cifrar y comprimir los archivos XML que

disponen en el sistema de almacenamiento de archivos del sistema de inspeccion.

A continuacion, se presenta el flujo para el crear y disponer los archivos XML en el
sistema de inspeccién para el procesamiento y seguimiento contractual por parte
de Coljuegos.

Validar XML Comprimir Cifrar

FIaE AL con XSD XML archivo

Es muy importante que este proceso se realice de manera estricta en el orden
presentado para facilitar creacion y disposicion de los archivos en el sistema de
inspeccion. El primer paso relacionado con la firma digital del archivo permite
asegurar validez y confiabilidad sobre el archivo que se requiere. La compresiéon se
debe realizar antes del cifrado de los archivos, ya que al cifrar se generan patrones
dentro de los archivos y ningln algoritmo de compresion esta disefiado para
encontrar dichos patrones en archivos cifrados, por lo que el proceso de compresién

no sera optimo

5.1.3.1 Firma Digital

Ese paso describe las principales caracteristicas técnicas para la firma digital de los
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archivos XML, que garantizan la seguridad, autenticidad y confiabilidad en la
construccion de archivos validos que contienen informacion sobre contratos de
concesion en Colombia con fines de control y criterios comunes para el

reconocimiento mutuo de firmas digitales basadas en certificados digitales.

Para todos los archivos XML que se generen desde la unidad central del juego, la
firma se debe hacer mediante la inclusion de una etiqueta <Signature .../> dentro del

documento en formato XML, el cual debe estar localizado en la siguiente ruta:

e /Lote/ds:Signature

La firma debe utilizar el formato XMLDSig enveloped con formato XAdES-EPES
segun la especificacion técnica ETSI TS 101 903, version 1.2.2, versién 1.3.2 y
version 1.4.1 siendo obligatorio indicar la versién adoptada en las etiquetas XML, en
las que se hace referencia al nimero de version. El formato XADES de firma
electrénica avanzada adoptado por Coljuegos para el uso de firma digital
corresponde a la Directiva XAdES-EPES, con el certificado digital y toda la cadena
de certificacion (desde el certificado raiz) incluida en los elementos «ds:X509Datax»
y «ds:Object», y la politica de firma, es decir este documento, como un hiperenlace
en el elemento «xades:SignaturePolicyldentifier». Se admiten como validos los
algoritmos de generacion de hash, codificacién en base64, firma, normalizacion y
transformacion definidos en el estdndar XMLDSig.

e Algoritmos Empleados
Algoritmo de Firma:

m  http://www.w3.0rg/2001/04/xmldsig-more#trsa-sha256

e Algoritmo de Canonizacion:

m http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315

5.1.3.2 Proceso de firma

A continuacion, se presentan un caso de ejemplo para realizar el proceso de firma

digital sobre documentos XML, se implementa para ilustrar un proceso similar al que
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un operador debe seguir para firmar los archivos XML que segun sus obligaciones

contractuales con Coljuegos debe firmar para garantizar su validez.

En un comprimido que se encuentra publicado en la pagina web de Coljuegos se
encontraran los archivos mencionados en el siguiente instructivo de ejemplo que esta
desarrollado sobre lenguaje Python y los pasos descritos se presentan para la
plataforma Windows. Dentro del archivo adjunto se encuentran las siguientes

Firma
Python
Script
J xml_para_firmar.xml

carpetas con las que es posible realizar un ejercicio de firmado de un documento
XML:

En la carpeta Firma se encuentra un certificado de prueba usado para la firma de
este ejemplo (el operador debe adquirir un certificado digital, con la entidad

certificadora de su preferencia por su cuenta para realizar el proceso de firma). En la

» testEHC.pfx

siguiente imagen se presenta el nombre del certificado de ejemplo:

Descargar la herramienta de desarrollo Python, la cual es posible descargar desde

la siguiente direccion: https://www.python.org/downloads/ la version con la que este

ejemplo funciona es la version 3.

En la carpeta Script, se encuentra un script desarrollado en Python que permite firmar

A firmar.py

el documento.

Para ejecutar el Script es posible hacerlo desde la linea de comando, navegando a
la carpeta donde se descomprimié el archivo adjunto con el ejemplo, usando la

siguiente instruccion:
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>python firmar.py <ruta>/xml_para_firmar.xml

Una vez ejecutado el Script, el nuevo documento firmado podra verse en la carpeta

Firma

Python
Script
] firmado.xml
,_J xml_para_firmar.xml

raiz (como se aprecia en la siguiente imagen)

La firma en el XML quedara similar a como se muestra en la siguiente imagen (las

firmas digitales siempre generan textos diferentes).

- <ds:Signature xmins:ds="http://www.w3.org/2000/09/xmlidsig#">
- <ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0org/2001/04/xmldsig-more#rsa-sha256"/>
- <ds:Reference URI="">
- <ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<ds:Transform Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0org/2001/04/xmlenc#sha256"/>
<ds:DigestValue>niIxUIx8cSlpgg/S9WGMtOvhjZkzEOYV/i90/6jKDvdE=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>BVVXiHvMsqb/pPSV2FTtq5]CoT37dqfxp1a3FHBO/GWiK70IC5rhWWdicAdhm3CCBtml
- <ds:KeyInfo>
- <ds:X509Data>
<ds:X509Certificate>MIIC3DCCAcSgAWIBAgIQFHIQdmkoAbhOS3js1hkPmTANBgkqhkiGOwWOBAQUF/
MRUWEWYDVQQDEwWXERVNBUIIPTEXPSVQwWHhcNMTkwMzAOMjMxNzMxWhcNMjAwMzAO MDAv
AQUAA4IBDWAWggEKAOIBAQDNj38pk6/kvR6rDMyTdbismj1IMsBK99UUsIScfsWB 5i760UFep9
XINmMmhSnYb2KXTfYFfiTcczXqsXMh4xNO2kiyTSZmYEtEia3brjI3ZZRgQDpqLmYy 99106KLSkynK|
rnNkI3n95iPuEa80oBUS1mKB2mVjIl9xYN8zzkoCX+skhhXju2XseoZ9nclLavcPc dCvW040KkOOV
DwWQEAWIEMDATBgNVHSUEDDAKBggrBgEFBQcDATANBgkqhkiGOWOBAQUFAAOCAQEA nQwghi
hBgHIJHWWhGLXxYIZrOks4YW9m+DHaucIQ7EcFYGEOgPHDqFu4kCq9vwNKwOGXxIZk 6617rZa\
iweH7SKI4d4Fvot3DEGN+YJ11pPVnL2N4xOjMFwWNs3PY7Bhh6Lmj4/ mZtUH9NVQj B88Ib66jLg
x35d/kXQLiG6HIIpmc4KPA== </ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
</Lote>

El anterior instructivo describe el proceso para hacer la firma digital de un documento

XML, y provee un cédigo de ejemplo para realizar dicho proceso.

Asi mismo, se recomienda que el operador implemente un proceso de verificacion de

firmas digitales antes de enviar el archivo a Coljuegos para su verificacion interna.
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5.1.3.3 Validar XML

Una vez firmado el documento se debe proceder a la validacion usando XSD, el xsd
contiene los elementos que se crean una vez esta firmado el documento de forma
digital. El operador debe validar su documento usando la estructura XSD dispuesta
en el website de Coljuegos

http://www.coljuegos.gov.co/publicaciones/juegosonline _pub y el mismo debe pasar

la validacion antes de entregarlo en el sistema de inspeccion..

Existen varias técnicas para validar un archivo XML, las herramientas de validacion
gue presentamos a continuacion sirven para validar un archivo individual. Se
recomienda que el operador implemente una herramienta automatica para la

validacion de sus documentos.

5.1.3.4 Herramienta para validar XML en internet

Para la validacion es posible encontrar varias herramientas, una de ella es:
http://www.utilities-online.info/xsdvalidation/#.Xlg_HChKhPY.

Esta herramienta permite copiar el XSD en el extremo derecho y el XML en el

extremo izquierdo, para finalmente realizar la validacién del XML en cuestion.

XML
<?xml version="1.0" encoding="UTF-8"?>
<l--

Simple XML that represent a computer.

The tag keyboard must contain a string.
Mouse has to match a patter "x button”.
Monitor must contain a valid standard name.

-->

<computer>
<keyboard>105 keys</keyboard>
<mouse>3 button</mouse>
<monitor>vga</monitor>

</computer>
Verficar que el XML esté bien formado
Check XML Well Formed |
Esquema XSD
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XSD Schema

<xs:element name="computer">

<xs:annotation>
<xs:documentation xml:lang="it-IT">Definizione di un computer</xs:documentation>

<xs:documentation xml:lang="en-US">Definition of a computer</xs:documentation>

</xs:annotation>
<xs:complexType>
<Xs:sequence>
<xs:element name="keyboard" type="xs:string" />
<xs:element name="mouse">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="\d\sbutton" />
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="monitor">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:enumeration value="vga" />
<xs:enumeration value="wvga" />
<xs:enumeration value="svga" /> ?

Check XSD Validity |

v

Finalmente se debe presionar el botén “Validate XML against XSD”

| Validate XML against XSD

Resultado de la validacion.

Result

5.1.3.5 Herramienta para validar XML de manera local

Con el uso del editor de cédigo Notepad ++, el cual se puede
descargar de: https://notepad-plus-plus.org/download/v7.6.4.html

Una vez instalado el Notepad ++, se pueden seguir las siguientes instrucciones para
instalar un plugin (complemento) que permitira realizar la validacion de XML a partir

a de un esquema XSD local.

En la barra de herramientas ingresar al siguiente menu:

[3 C\Users\Carlos Mario\Desktop\prueba.xml - Notepad++
Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Herramientas Macro EjecutarVentana ?
cOHBE LA s Wk 2% BESIEDENE SN ®R

. 4 [E pruebaxml B3 l

| 4%

x_‘J:’
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tar Plugins Ventana ?

\

p—

nl

DSpellCheck >

MIME Tools >
Converter > p—
Plugins Admin...

Buscar el plugin XML Tools, marcarlo y presionar el boton “Install”

" Plugins Admin
© Available Updates Installed

Search: | Next Install
Plugin Version (e
[[] Task List 2.1
[ ToolBucket 1.10.6622.41516
[[] XBrackets Lite 13
[] Zoom Disabler 1.2
[] NavigateTo 1.12.4.1
[] Session Manager 1.4.3
Marcar opcion v darle instalar

T Securerad p. 12
[] €S-Script - C# Intellisense 1.7.24 =

Una vez instalado, en el siguiente menu seleccionar la opcion Validate now
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ir Plugins | Ventana ?

al DSpellCheck >
MIME Tools >
Xn
- Converter >4
XML Tools > '/ Enable XML syntax auto-check
Plugins Admin... Check XML syntax now

Ctri+Alt+Shift+M

v Tag auto-close

Set XML type automatically
Prevent XXE
Allow huge files

KON

Dando clic a “Validate now” o siguiente la combinacion de teclas aparece la siguiente

<?xml version="1.0" encoding="UTF-8"2>
B<!——

Simple XML that represent a computer.

The tag keyboard must contain a string.
Mouse has to match a patter "x button".
Monitor must contain a valid standard name.

L——>

BH<computer>

<keyboard>105 keys</keyboard>

<mouse>3 button</mouse>

=] <monitor> Select file... X
<Fecha>dsa
B </monitor> Please select XML schema (XSD): RUTA DEL ESQUEMA

-</computer> IC:\Users\l'U'suéi-id]\Desktoptsquema,xsd l I oo

Important:

This dialog box s displayed because defaultvalidation schema cannot be found in XML root
element. To avoid having to specify the XSD for every validation, please define the default XML
schema in your root element using following syntax:

<computer
xmins:xsi="http:/fwwwew3.org/2001 XMLSchema-instance”
xsinoNamespaceSchemalocation="XSD_FILE_PATH">

where XSD_FILE_PATH is the relative or absolute path of the XML schema file. VALIDAR

| Cancel OK

ventana.
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Al dar click en Ok se cierra esta ventana y surge una ventana emergente con los mensajes

de error o con la confirmacion con la informacion respecto a la validacion.

XML Tools plugin X

XML Schema validation:
XML is valid.

Aceptar

5.1.3.6 Comprimir archivos XML
Para la compresion de los archivos se debe usar el formato ZIP usando contrasefia, la cual

debe ser informada a la Gerencia de Seguimiento Contractual.

Dentro de cada archivo comprimido debe generar un solo archivo nombrado segun el

estandar (ver numeral 4) con la extension . XML, sin carpetas dentro del archivo cifrado.

5.1.3.7 Cifrar archivos

Para el cifrado de los archivos se usa como estandar las librerias GnuPG o GPG.
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Dichas librerias, de distribucion gratuitas, se puede descargar desde la siguiente direccion:

GNUPG

https://www.gnupg.org/download/index.html

Para Windows se deben usar los siguientes medios: Gpg4win

https://www.gpg4win.org

En la descarga se incluye el software Kleopatra, el cual permite generar las claves publica y
privada requeridas durante el proceso de cifrado, la llave publica se usa para cifrar y la llave
privada para descifrar, dicha llave debe ser enviada a Coljuegos en un contenedor seguro, (por
ejemplo: Azure Key Vault) usando un proceso de custodia descrito en la documentacion oficial,

para poder realizar el proceso de descifrado seguro.

Una vez cifrado el archivo se generara un nuevo archivo con el siguiente patrén:
archivoxml.zip.gpg (El nombre del archivo debe cumplir con el estandar solicitado por

Coljuegos).

Para este proceso puede consultar la guia completa de “MANUAL PARA CIFRAR Y
DESCIFRAR ARCHIVOS XML DE COLJUEGOS” que se encontrara anexo a este documento.

5.1.3.8 Nombre estandar de los archivos

El nombre del archivo firmado, comprimido y cifrado también debe cumplir con el siguiente

estandar (al igual que el archivo interno XML)

Diario: CXXXX_D_TIPOARCHIVO_DDMMAA.zip.gpg
Ejemplo: C1020_D_RUD_310717.zip.gpg
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Mensual: CXXXX_M_TIPOARCHIVO_MMAA.zip.gpg
Ejemplo: C1020_M_RUD_0717.zip.gpg

8 horas: CXXXX_TIPOARCHIVO_TIPOJUEGO_DDMMAA_ HHMM.zip.gpg
Ejemplo: C1020_JUD_ADC 310717 _1830.zip.gpg

Los archivos deben ser enviados al servidor FTP desde el cual seran descargados por parte

de Coljuegos usando el siguiente estandar de carpetas:
1. La carpeta raiz deber ser nombrada con el nimero del contrato en formato CXXXX.

2. Dentro de la carpeta raiz se deberan crear subcarpetas por cada tipo de archivo XML de
acuerdo a lo definido en el modelo de datos (RUD, RUT, CJD, OPT, ORT, JUD, JUT, LIQ,
LEX, SIPLAFT, PEND).

3. Para los tipos de archivo cuya periodicidad de cargue al SIP es diario y mensual (RUD,
RUT y CJD), dentro de sus respectivas subcarpetas se deberan tener dos subcarpetas,
una denominada DIARIO y otra denominada MENSUAL. Los archivos XML deberan tener

el nombre con la siguiente nomenclatura:

Diario - CXXXX_D_TIPOARCHIVO_DDMMAA.zip.gpg (Ej:
C1020_D_RUD_310717.zip.gpg)

Mensual - CXXXX_M_TIPOARCHIVO_MMAA.zip.gpg (Ej:
C1020_M_RUD_0717.zip.gpg)

Para los tipos de archivo cuya periodicidad de cargue al Sistema de Inspeccion es cada 8 horas
(JUT y JUD), dentro de sus respectivas subcarpetas se deberan tener subcarpetas por cada dia
cuyo nombre tenga la nomenclatura DDMMAA. Los archivos XML que se generen a diario
deberan almacenarse en la carpeta correspondiente al dia (3 por dia) y tener el nombre con la

siguiente nomenclatura:
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CXXXX_TIPOARCHIVO_TIPOJUEGO_DDMMAA_HH:MM.zip.gpg

(Ej:C1020_JUD_ADC_310717_1830.zip.gpg)

En el siguiente grafico se ilustra la forma en la cual Coljuegos espera ver organizada y

almacenada la informacién en el sistema de almacenamiento de archivos XML:

Para preservar los archivos XML que por razones operativas fueran transmitidos con estructura o
datos erroneos, deberd existir una carpeta denominada RECTIFICACIONES que contendra en su
interior una réplica de la estructura de carpetas de este sistema de almacenamiento y debera

tener la siguiente estructura:

CARPETA PRINCIPAL:

(Ej.: C1919_M_TIPOREPORTE_1019.zip.gpg)

En caso de varios reportes en un mismo periodo

(Ej.: C1919 M_TIPOREPORTE _1019 00000. zip.gpg)
(Ej.: C1919 M_TIPOREPORTE_1019 00001. zip.gpQg)

(Ej.: C1919_M_TIPOREPORTE_1019_00002. zip.gpg)

(Ej.: C1919 M_TIPOREPORTE_1019_00003. zip.gpg)

CARPETA RECTIFICACION:

PARA ARCHIVOS UNICOS

(Ej.. C1919_M_TIPOREPORTE_1019_R.zip.gpg)
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Primera rectificaciéon RUD.
(Ej.: C1919 M_TIPOREPORTE_1019_R00000.xml)
Segunda rectificacion RUD.

(Ej.: C1919_M_TIPOREPORTE_1019_R00001.xml)

PARA ARCHIVOS FRACCIONADOS

Primera rectificacién LIQ con archivos fraccionados

(Ej.. C1919 M_TIPOREPORTE_1019 00000_R00000.xml)
(Ej.: C1919 M_TIPOREPORTE_1019 00001_R00000.xml)
(Ej.: C1919 M_TIPOREPORTE_1019 00002_R00000.xml)

(Ej.. C1919 M_TIPOREPORTE_1019 00003 _R00000.xml)

Segunda rectificacion LIQ con archivos fraccionados

(Ej.: C1919_M_TIPOREPORTE_1019 00000 _R00001.xml)
(Ej.: C1919_M_TIPOREPORTE_1019 00001_R00001.xml)
(Ej.. C1919 M_TIPOREPORTE_1019 00002 R00001.xml)

(Ej.. C1919 M_TIPOREPORTE_1019_00003_R00001.xml)

En el siguiente gréfico se ilustra la forma en la cual Coljuegos espera ver organizada y almacenada

la informacion en el sistema de almacenamiento de archivos XML
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ESTRUCTURA DE CARPETAS MODELO DE DATOS

—
~. - RUD
= * DIARIO
*  CXXXN_D_RUD_DDMMAA.xmI
© * MENSUAL
*  CXN_D_RUD_MMAA.xmI
—
L. - RUT
=+ DIARIO
*  CXOMN_D_RUT_DDMMAA. xmi
T+ MENSUAL
- = CXOXX_M_RUT_MMAAxmI
- - dp
=+ DIARIO
*  CXOXN_D_CID_DDMMAA.xmi
T * MENSUAL
- « C00M_M_CID_MMAA.xmI
o - ua
- = CXX0{_M_LIQ_TIPOJUEGOD_MMAA.XmI
- - orT
= CXO00(_M_OPT_TIPOJUEGO_MMAA.xmI
-—
-_— ORT

« CXO0_M_ORT_TIPOJUEGO_MMAA.xmi

—-—
"~ RECTIFICACION

-

. RUD
= DIARIO
*  C00X_D_RUD_DDMMAA.xmi
© MENSUAL
* OO0 RUD_MMAAmI
= RUT
L jut
T DIARIO
*  C000_D_RUT_DDMMAAxmI
= MENSUAL
- * C0000M_RUT_MMAAxmi
. dbD
= DIARIO
* OO0 D _CID_DDMMAAmI
= MENSUAL
- * C0000M_CID_MMAAXmI
. ua
* CI0O00L_M_UIO_TIPOIUEGO_MMAAxmI
-—
* C000L_M_OPT_TIPDIUEGO_MMAA.xm
-—

= OO0 M_ORT_TIPOJUEGD_MMAA.2aml
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T+ JUT_DDMMAA
+ OO0OC_IUT_TIPOJUEGO_DDMIMAA_HH_MM.xmi
+ OO0OC_IUT_TIPOJUEGO_DDMIMAA_HH_MM.xmi
+ OO0OC_IUT_TIPOJUEGO_DDMIMAA_HH_MM.xmi
=~ - JuD
" =+ Jup_opbmMaa
+ OO0 JUD_TIPOJUEGO_DDMMAA_HH_MM.xmi
+  CX0OCIUD_TIPOJUEGO_DDMMAA_HH_MM.xmi
- +  CXO00CIUD_TIPOJUEGO_DDMMAA_HH_MM.xmi
o - LEX
* O000CM_LEX_MMAA xmil.
[
© - SIPLAFT
+ OO00CM_SIPLAFT_MMAA. xml.
—-—
- PEND
+  CX00CM_PEND_MMAA.mI
CONVENCIOMES
CXXHX = Nimero de Contrato
D = Reporte Diario
[ = Reporte Mensual
DDMMAA = Fecha Reporte Diaric
MMAA = Fecha Reporte Mensual
TIPOJUEGD = ADC, TRA, POC, BU....Otros
HH_MIM = Horz del corts (Horz-Minuto)
o JUT

o = JUT_DDMMAA
B+ CODOUIUT_TIPOJUEGO_DDMMAA_HH_MM.xmi
*  QO0OCIUT_TIPOIUEGO_DDMMAA_HH_MNM.xmi
* QO0X_IUT_TIPOJUEGO_DDMMAA_HH_MNM.xeml

-
S = JUD_DDMMAA

S8+ T CoDX_IUD_TIPOJIUEGO_DDMMAA_HH_MM.xml

+  CO0X_IUD_TIPOIUEGO_DDMMAA_HH_MM.xmi

+  CO0X_IUD_TIPOIUEGO_DDMMAA_HH_MM.xmi

+ C000CM_LEX_ MMAA il
* C000(_NM_SIPLAFT_MMAA.sm.

— * Q000 M_PEND_MMAA.xm

PARA ARCHIVOS UNICOS
(Ei: €1919_M_TIPOREPORTE_1019_R.zip.gpgd)

Primera rectificacion RUD.
(E: €1919_M_TIPOREPORTE_1019_RO000D.xmi)
Segunda rectificacion RUD.
(E: €1919_M_TIPOREPORTE_1019_RO0001.xmi)

PARA ARCHIVOS FRACCIOMADOS

Primera rectificacion LIQ, con archivos fraccionados

(Ej: C1915_M_TIPOREPORTE_1019_00000_RO0G00.xmi]
(Ei: C1915_M_TIPOREPORTE_1019_00001_RO0G00.xmi]

Segunda rectificacidn LIO con archivos fraccionados
(Ei: €1919_M_TIPOREPORTE_1019_00000_ROD0OL:xmi)
(Ei: €1919_M_TIPOREPORTE_1019_00001_RODOOL:xmi)

NIT: 900.505.060-5 - Carrera 11 N°93A - 85

Linea Gratuita Nacional 018000 18 28 88,

desde Bogota: 742 06 98 - Bogota D.C. Colombia.
www.coljuegos.gov.co - contactenos@coljuegos.gov.co




_:J Coljuegus

Convenciones

Pseudocddig Descripcién
o

CXXXX NUmero de contrato
D Frecuencia de reporte diaria
M Frecuencia de reporte Mensual
DDMMAA DiaMesAfio en formato DDMMYY
MMAA MesAfio en formato MMYY
TIPOJUEGO ADC, TRA, POC, BLJ, entre otros
HH MM Hora y minuto del corte
TIPOARCHIVO RUD, RUT, CJD, OPT, entre otros

Los archivos deben ser almacenados con la codificacion UTF-8

La ruta donde se deben ubicar los archivos en el servidor FTP debe indicarse de la

siguiente manera:

<Operador>\<Contrato>\<Indicador>\<Frecuencia>\<archivo con nombre estandar>

5.1.3.9 Tamafio maximo por Archivo

El tamafio del archivo antes de cifrar y luego de firmar no debe superar los 500MB, si los
supera, debe separarse en varios archivos adjuntando un consecutivo al final del nombre del

archivo de la siguiente manera _0000%#,

Ejempilos:
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e (C1020_M_RUD_0717_00000.zip.gpg (si es el primer archivo)
e (C1020_M_RUD_0717_00001.zip.gpg (si es el segundo archivo)
e C1020 M _RUD 0717 _00010.zip.gpg (si es el archivo décimo primero)

5.1.3.10 ¢Qué deben entregar los operadores?

e Lainformacién de conexion a su servidor FTP con los archivos que el presente
estandar

e Subir los archivos al servidor usando los criterios y estandares anteriormente
mencionados.

e Proporcionar la Clave y llave para descifrar archivos, la llave se debe entregar en
formato (.asc), una opcién es generarla usando el software Kleopatra, el cual permite

generar la clave privada en este formato.

oo

secretkey.asc

e Contrasefia de descompresion de archivos .Zip

e Los datos confidenciales deben entregarse a Coljuegos mediante los canales

establecidos por la Gerencia de Seguimiento contractual

5.2 MANUAL DE PROCEDIMIENTO PARA CIFRAR Y DESCIFRAR ARCHIVOS XML DE
COLJUEGOS

5.2.1 INTRODUCCION

Para cumplir con el estandar de seguridad y control establecido por Coljuegos, el operador debera
cifrar la informacién que contractualmente esta obligado a enviar usando un método que garantice

la privacidad de los datos en transito y en reposo.

A continuacion, se presenta una alternativa para realizar dicho cifrado usando una herramienta
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gratuita llamada a Kleopatra, la cual permite la generacion de certificados digitales y la creacién
de llaves necesarias para el cifrado de informacion.

5.2.2 INSTALACION KLEOPATRA

Descargar del siguiente enlace: https://www.gpg4win.org/download.html

Iﬂ https://www.gpgdwin.org I

I ni

n E18 English | ™ Deutsch

L] What's new
! Home

i l About Gpgawin ‘ Community Support Download ‘
ersion 3

2018-11-13
a Gpgdwin 3.1.5 released

2018-10-17
& Gpgdwin 3.1.4 released

Download
Gpgdwin 3.1.5 ‘
Older messages in news archive.
Details - Change History - Check integrity QGW“‘"
Dim () Kiecpatsa
Gohes rings Tyt o your ekt

Gpg4win - a secure solution...

... for file and email encryption. Gpg4win (GNU Privacy Guard for Windows) is Free Software
and can be installed with just a few mouse clicks.

Discover Gpg4win Getting started Join the community
Learn what Gpg4win is and read more about We help you to use Gpg4win. Learn the basics Gpg4win is Free Software. Join the
the features of our solution! about Gpg4win and get in the world of communityl We recommend subscribing to the
About Gpgdwin » cryptography. Ther best point to start is with the Gpg4win announcement mailing list to be
: illustrative Gpg4win Compendium automatically informed about new releases
index.html TR R % g and other important Gpg4win news.

La pagina solicita alguna donacion, a la cual seleccionamos cero (0). Y luego Download.
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https://www.gpg4win.org/download.html

oESRE colivesss

Download Gpg4win 3.1.5 (2018-11-13)

You can also use this installer to update an older version. Keys and configration will be kept

Please donate for Gpg4win to support maintenance and development!
Pay what you want! — Thank youl

Donate with ' PayPal
® PayPal

) Bitcoin m
O Bank transfer m

&, Download

OpenPGP signatures and source code package »

Una vez se logre bajar el archivo, se ejecuta su instalacién como administrador:

N -
Abrir

. . FO Ejecutar como administrador

- . Solucionar problemas de compatibilidad

Ejecutar con procesador grafico >

gpg4win-3.1.5 gpg4win-3.1.5
e

(1).exe Anclar a Inicio
B’ Edit with Notepad++

E Examinar con Windows Defender...

Firmar y cifrar

£ Mas opciones de GpgEX >
&2 Compartir
Conceder acceso a >

g Anadir al archivo...
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Se seleccion el lenguaje de preferencia, para el ejemplo seleccionamos espafiol y luego clic en

Bienvenido a la instalacion de
Gpg4win

GnuPG es una herramienta GNU para la comunicacion y el
almacenamiento de datos de forma segura. Puede ser usada
para dfrar y crear firmas digitales.Incduye un gestor de
llaves avanzado y cumple con la propuesta de estandar de
Internet: OpenGPG, descrito en el RFC2440.

GnuPG for Windows

Presione Siguiente para continuar.

‘ | Sguiente > | | Cancelar

siguiente:

Y se requiere seleccionar ningun otro item, y damos clic en siguiente:
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T
B Instalacion de Gpgdwin

Seleccion de componentes
Seleccione qué caracteristicas de Gpg4win desea instalar.

Selecdone los componentes a
instalar:

Espacio requerido: 92.4MB

Marque los componentes que desee instalar y desmarque los componentes que no desee
instalar, Presione Siguiente para continuar,

[¥] Kleopatra
[Jera

[¥] GpgoL
[¥] GpgEX

Descringié

Situe el raton encima de

nente para

ver su descripcion

Gpg4win-3.0.3

»

| <Atds | Sguente> | Cancelar |

Una vez ubicado en el directorio de instalacion deseado, se oprime clic en Instalar:
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' Q Instalacion de Gpgdwin — X

Elija el directorio para instalar Gpg4win.

El programa de instalacion instalara Gpg4win en el siguiente directorio. Para instalar en un
:J directorio diferente, presione Examinar y seleccione otro directorio. Presione Instalar para
comenzar la instalacidn.

Directorio de Destino
C:\Program Files (mG)\Gpm 1 Examinar... .,

!  Espado requerido: 92.4MB
Espacio disponible: 141.7GB

Gpa4win-3.0,3

<Atrds | Instalar | Cancelar

Se realiza la instalacion completa y luego clic en siguiente para abrir el programa:

ﬂ Instalacion de Gpgdwin E=
n : i b Completando el Asistente de
GpgAwin’ ) i Instalacién de Gpgawin
Completado Gpg4win ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

N
B4 CPo0L [ GpgEx

== Gpg4win D
GnuPG for Windows
= Gl{ml”Gm ﬂ Kleopatra

ypto Manager

[MKeopatra #

[ ver el archivo README

Gpg4win brings crypto to your desktop! Siga este enlace para ver el sitio web del proyecto

Gpgwin3.0.3 S

| <avés | siquente> | | Cancelar <Awss | Te"""“ Cancelar
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5.2.3 EJECUCION KLEOPATRA

F:t

Una vez instalado el programa, se debe ejecutar usar su acceso directo y utilizar la opcion que

se requiere segun sea el caso: en este caso hacemos uso de la opcidn generar un nuevo para

™ Kieopatra

Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda

l i == 5 Q 2
Firmar/Cifrar... Descifrar/verificar... = Importar... Exportar... Certificar ... Blsqueda en el servidor... = Bloc de notas

Bienvenido a Kleopatra 3.1.4-gpg4win-3.1.5

Kleopatra es una interfaz para el software de cifrado GnuPG.

Para la mayoria de las acciones usted necesita una clave piiblica (certificado) o su propia clave privada.

* La clave privada no es necesaria para descifrar o firmar.
* La clave publica puede usarse por otros para verificar su identidad o cifrar para usted.

Usted puede aprender més sobre esto en Wikipedia.

L oo

Nuevo par de claves | | Importar

de llaves para cifrar un archivo y enviar a un destinatario.

5.2.4 IMPORTAR LLAVE PARA DESCIFRAR

Para descifrar un archivo se usa la opcion Importar, la cual se elige para importar la llave para

verificar y descifrar archivos previamente cifrados:
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™ Kieopatra = O X
Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda
Firmar/Cifrar... Descifrar/verificar... = Importar... Exportar... Certificar... Blsqueda en el servidor...  Bloc de notas
Bienvenido a Kleopatra 3.1.4-gpg4win-3.1.5
Kleopatra es una interfaz para el software de cifrado GnuPG.
Para la mayoria de las acciones usted necesita una clave publica (certificade) o su propia clave privada.
* La clave privada no es necesaria para descifrar o firmar.
* La clave piblica puede usarse por otros para verificar su identidad o cifrar para usted.
Usted puede aprender mds sobre esto en Wikipedia.
a= as ‘
B B
| Nuevo par de claves | Importar
Al importar esta llave el sistema solicita la ubicacién donde esta el archivo (tipo llave) con
ﬂ Seleccione el archivo del certificado X
&« v 1| > Este equipo > Escritorio > GPG v O | Buscaren GPG r
Organizar v Nueva carpeta = « N} o
= Imégenes  # Nombre Fecha de modifica.. = Tipo Tamafio
b g g >
£ llave.gpg 21/03/2019 11:34 ..  OpenPGP Binary Fi... 3KB
»
Llave a importar
&& OneDrive
% Este equipo
# Descargas
|£) Documentos
m Fscritorio AR 2
Nombre: ‘ v I ECenificados (*.asc *.cer *.cert *.c v
| Abrir | ‘ Cancelar

extension .gpg, generada por el Operador:
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Se presenta un mensaje al hacer la importacion correctamente, al cual se selecciona la opcién

“YES”, para continuar y luego ok:

™ Clave secreta importada - Kleopatra ? X

Usted ha importado una clave secreta.

o la clave tiene la huella digital:

ESBCEOBBSPDOECEES - - - T Tt
Y reclama el ID de usuario:
® coljuegos2 < r<r-n~ 1@coljuegos.gov.co>

¢Es su propia clave? (establecer el nivel de confianza a definitivo)

v’ Si =) No

Una vez se tenga la llave importada, se puede proceder a intentar abrir o descifrar el archivo

™ Resultado de la importacion del certificado - Kleopatra ? X
Detalles del resultado de la importacion de C:/Users/__. __ .. - /Desktop/GPG/llave.gpg:
u Nimero total procesado: 1
Importado: 1

Claves secretas procesadas: 1
Claves secretas importadas: 1

OK

para su verificacion:

5.2.4 DESCIFRADO DE ARCHIVOS DE OPERADOR

(ejemplo: Archivo XML, CJD.zip.gpQ):

En el programa Kleopatra, una vez ya importada la llave, se ingresa al menu Archivo y se

busca la opcion de: “Descifrar/verificar”; el aplicativo lleva a un directorio para que se ubique
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manualmente el archivo cifrado o el que se quiere descifrar.

™ Kleopatra - O X
Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda
&5 Nuevo par de claves... Ctrl+N Q V4

; R ; ar ... Blsqueda en el servidor...  Bloc de notas
Q@ Busqueda en el servidor... Ctrl+Shift+I
E2 Importar... Ctrl+l | [Todos los certificados Z
&5 Exportar.. Ctri+E rreo ID de los usuarios  Valido desde Valido hasta  Detall
&= Exportar claves secretas... J0S.gOV.CO certificado 28/01/2018 OpenP(
= Imprimir clave secreta...
%5 Publicar en el servidor... Ctrl+Shift+E
% Desciftarpverifiar. | DAR CLICK
L4 Firmar/Cifrar...

Carpeta firmar/cifrar...

Crear archivos de suma de verificacion...
Verificar archivos de suma de verificacion...

Cerrar Ctrl+W

= salir Ctrl+Q

T( >

Para seguimiento o ejemplo de Coljuegos en este caso, el archivo a descifrar, esta en la

ivos para descifrar o verificar X |
» Este equipo > Escritorio > GPG v O | BuscarenGPG R
ra carpeta = m @
A Nombre - Fecha de modifica.. Tipo Tamaiio [
8 archivo_descifrar.zip.gpg ¢ [} 16/03/2019 7:56 a... OpenPGP Binary Fi... 1.181 KB t
2 llave.gpg 21/03/2019 11:34..  OpenPGP Binary Fi... 3KB |
v < >
mbre: |archivo_descifrar.zip.gpg 4 | ‘AII Files (*) v il
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ubicacion: /opt/coljuegos/testing

Esta opcion inmediatamente solicita una clave, la cual también debi6 ser enviada a Coljuegos

por algin medio seguro.

Se digita esta clave en el recuadro solicitado, y el mensaje a continuacién debe ser positivo si

T

3 pinentry-qt — X

Introduzca frase contrasefia para desbloquear la clave secreta OpenPGP:
7 "coljuegos2 <.~  '.- 1@coljuegos.gov.co>"
{ clave de 2048-bit RSA, ID 7ABS8EC85D069BF05,
‘ creada el 2018-01-29 (ID de clave primaria DE6GCE4BCSD6E14EE).

Frase contrasefia: |oooooooooooooooooooooooooooo (ON |

0K Cancelar

= ~
la clave es correcta y el cifrado se logré con éxito.
Importante: Una vez saca este mensaje, seleccionar la opcién de “SALVAR TODO”, para que
el nuevo archivo ya descifrado quede en la misma ubicacién del archivo.ZIP encriptado. Este

nuevo archivo ya ira solo con la extension .Zip, el cual se descomprime de manera normal.
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™ Descifrar/Verificar archivos - Kleopatra 7 X

Carpeta de salida: IC:/Users/( /Desktop/GPG| a | ﬁE_‘

Todas las operaciones terminadas.

I

archivo_descifrar.zip.gpg — archivo_descifrar.zip: El cifrado ha tenido éxito.

Nota: Usted no puede estar seguro de quien ha cifrado este mensaje ya que no esta
firmado.

Save All | Discard

Fin del proceso.

5.2.5 CONVERSION DE CLAVE GPG A (.asc)

Para el procesamiento masivo de archivos XML el operador debe entregar la clave privada, que
permitira descifrar los archivos, este clave se debe entregar en formato (.asc), ejemplo

(clave_secreta.asc).
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El software Kleopatra permite exportar esta clave en este formato, para esto hacer lo siguiente:

™ Kieopatra = [} X B
Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda |
Firmar/Cifrar... Descifrar/verificar... = Importar... Certificar ... Bulsqueda en el servidor...  Bloc de notas
2. Hacer click ]
|Buscar... <Alt+Q> | | Todos los certificados "
Nor;bre Correo 1D de los usuarios Valido desde Valido hasta  Detall
lcoljuegosz — : — @coljuegos.govco —— 28/(_)1[291_"3" - OpenFI
1. Seleccionar un elemento (certificado)
< >
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™ Exportar certificados X
N > Este equipo > Escritorio > GPG v O | BuscarenGPG R
Organizar ¥ Nueva carpeta Bz ~ ®

3§ Descargas o Nombre Fecha de modifica.. Tipo Tamafo
Dacumentos 8 archivo_descifrar.zip.gpg 16/03/2019 7:56 a... OpenPGP Binary Fi... 1.181K8 :
m Escritorio 8 llave.gpg 21/03/2019 11:34..  OpenPGP Binary Fi... 3kB &
&= Imagenes
D Mdsica

s Objetos 3D " ; .
==l Se puede cambiar por un nombre mas corto, pero conservand

B Videos la extension .asc
& WINDOWS (C)

w Disco local (D:)

b Red
(< >
Nombre: | """ BSDIFCCE22S Eeasc | v
Tipo: fCertificados OpenPGP (*.asc *.gpg *.pgp) vw‘

A Ocultar carpetas | Guardar | Cancelar \

El siguiente certificado se debe proporcionar a coljuegos con el fin de procesar
masivamente los archivos, el proceso anterior de descifrado mediante el software

Kleopatra es util para pequefas cantidades de archivos.

=B archivo_descifrar.zip

& archivo_descifrar.zip.gpg

I 8 certificado.asc ]—> Certificado generado

Wi
— . -

& llave.gpg
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